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Estudo Técnico Preliminar 2/2023

1. Informacoes Basicas

Numero do processo: 23000.013016/2022-00

2. Descricao da necessidade

Contratacdo de empresa para a prestacao de servicos de manutengdo preventiva e corretiva para a Sala Cofre do Ministério da
Educagao — MEC.

3. Area requisitante

Area Requisitante Responsavel
COORDENACAO GERAL DE INFRAESTRUTURA DE TIC EDGARD CARVALHO RIBEIRO NETO

4. Necessidades de Negocio

O Ministério da Educacdo (MEC) é um 6rgédo da administracéo federal direta e tem como &rea de competéncia os
seguintes assuntos: a politica nacional de educacgéo, da educacao infantil, a educacdo em geral, compreendendo o
ensino fundamental, o ensino médio, o ensino superior, a educacao de jovens e adultos, a educagéo profissional, a
educacdo especial e a educagdo a distancia, a avaliacdo, informacdo e pesquisa educacional, a pesquisa e
extensao universitaria, 0 magistério e a assisténcia financeira a familias carentes para a escolarizagao de seus filhos
ou dependentes, conforme disposto em seu portal https://www.gov.br/mec/pt-br/acesso-ainformacao/institucional
/competencias.

O Plano Estratégico Institucional do MEC para o periodo de 2021 a 2023 (revisado), disponivel em https://www.gov.
br/mec/ptbr/acesso-a-informacaol/institucional/plano-estrategico, especificamente na éarea de tecnologia da
informacdo tem como objetivo estratégico n® 13 promover a gestdo da informacdo, a desburocratizacdo e a
transformacéo digital. A Subsecretaria de Tecnologia da Informagdo e Comunicac¢éo-STIC, do Ministério, tem papel
fundamental e estratégico na promogédo e execucgao das acdes e inciativas em TIC previstas no referido Plano, visto
que, dentre outras incumbéncias, cabe a unidade estreitar a comunicagdo e estabelecer parcerias de forma a
impactar positivamente os servigos ofertados pelo MEC e garantir a disponibilidade dos servicos e solu¢gées em TIC
e a seguranca das informag0fes trabalhadas e armazenadas nessas soluges.

Desta maneira, em linhas gerais a STIC no cumprimento de sua missao institucional é responsavel por garantir os
acordos de nivel de servico estabelecidos internamente para o processamento ininterrupto dos programas, sistemas
e demais recursos em TIC que dao suporte as atividades fim do MEC. A unidade atua, por exemplo, na
disponibilidade e manutencao continua dos servigos de infraestrutura de TIC do Ministério, na producéo e oferta dos
sistemas institucionais da Pasta, na promogdo e seguranga de acesso a Internet, no atendimento técnico aos
usuarios, etc. Neste sentido, tém-se que o cumprimento do objetivo estratégico institucional de aprimorar os
servigos, as solugdes de TIC e a seguranc¢a da informac&o necessarias a eficiente prestagdo de servigos pelo MEC
depende diretamente da continua operagdo dos ativos, servicos e gestdo de TIC de seu Data Center, hoje
especificamente centralizado na Sala Cofre. A referida Sala Cofre do Ministério € um ambiente totalmente estanque,
testado e certificado conforme a norma ABNT NBR 15.247, que protege contra: fogo, calor, umidade, gases
corrosivos, fumaca, agua, roubo, arrombamento, acesso indevido, sabotagem, impacto, pd, explosdo, magnetismo e
armas de fogo. Esta sala possui uma infraestrutura associada, para atendé-la, que garante o fornecimento de
energia ininterrupto, climatizacdo de precisdo, automatizacdo no combate a incéndio e supervisdo destes
componentes, etc. Neste contexto, vale deixar registrado que o Decreto n°® 9.637, de 26 de dezembro de 2018, que
dispde sobre a Politica Nacional de Seguranga da Informagdo-PNSI no ambito da Administragdo Publica Federal, o
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qual enfatiza a seguranga fisica e a protecdo dos dados organizacionais como um dos elementos centrais ao
cumprimento da finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacg&o a nivel nacional. Assim, objetiva-se com a contratacdo planejada neste estudo manter a estrutura e
seguranca fisica dos ativos disponiveis no Data Center do MEC, de modo a garantir a disponibilidade, integridade,
confidencialidade e autenticidade das operacdes, dados, servicos e informacdes geridas pela Pasta da Educacéao,
além de atingir melhoria na capacidade do érgao em responder de forma rapida e adequada a incidentes de
seguranca que possam vir a ocorrer. Além do exposto, 0s servigos objeto do presente estudo deve ser capaz de
contribuir as seguintes necessidades de negdcio:

a) Entregar servicos de TIC alinhados as necessidades de negdcio do MEC;
b) Sustentar, apoiar, suportar programas e politicas do MEC através de servi¢cos de TIC;
c) Prover planejamento de capacidade da infraestrutura e servigos de TIC alinhado as demandas do negdcio;

d) Ampliar a disponibilidade dos sistemas e servicos prestados pelo MEC, cumprindo as metas de Niveis de
Servigos pactuadas com as areas de negdcio;

e) Garantir a continuidade do negdcio, e integridade fisica dos equipamentos e informacdes que sdo custodiadas
pelo MEC, e que se encontram na Sala Cofre.

5. Necessidades Tecnologicas

O detalhamento das especificagOes técnicas esta descrito no xxxxx a. de especificacdo técnica e requisitos especificos

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A contratagcdo em tela deve atender aos requisitos definidos pelas normas técnicas publicadas pela Associagédo
Brasileira de Normas:

1.

ABNT NBR 15.247/2004 - Esta Norma especifica 0s requisitos para salas-cofre e cofres para hardware
resistentes a incéndios. Ela inclui um método de ensaio para a determinacédo da capacidade de salas-cofre e
cofres para hardware para proteger contetidos sensiveis a temperatura e umidade, e o0s respectivos sistemas
de hardware, contra os efeitos de um incéndio. Esta Norma também especifica um método de ensaio para
medir a resisténcia mecénica a impactos (ensaio de impacto) para salas-cofre do tipo B e cofres para
hardware;

1.

ABNT NBR 11.515/2007 - Esta Norma estabelece condi¢cdes ambientais exigiveis para 0 armazenamento de
dados em condi¢Bes operacionais ou copia de seguranca (backup), transporte, bem como em situacéo de
emergéncia; e

1.

ABNT NBR 60.529/2017 - Esta Norma é aplicada para a classificagéo dos graus de prote¢do providos aos
involucros dos equipamentos elétricos com tensdo nominal ndo superior a 72,5 kV.

7. Estimativa da demanda - quantidade de bens e servicos

A estimativa do custo total da contratacdo foi elaborada com base nas defini¢des da Instrucdo Normativa SEGES n° 73, de 5 de
agosto de 20204, e nas disposicOes aplicaveis as solu¢des de Tecnologia da Informagdo e Comunicagdo contidas na Instrugdo
Normativa SGD n° 01, de 04 de abril de 2019, cujo resultado encontra-se consolidado no documento PESQUISA DE PRECOS,
anexo a este ESTUDO TECNICO PRELIMINAR.
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Estimativa de custos da contratagdo
Valores maximos estimados
L. . Qtde
G It D do it Cat D
rupo [|Item (|Descricdo do item atser ||Despesa ||/ . o -
Unitario ot por
Item
Servico de manutencdo continuada preventiva
1 1 [|programada, preditiva e corretiva, como 20710 ||Custeio ||12 R$63.224,00 ||R$758.688,02
fornecimento de pegas/componentes e materiais
para a Sala Cofre do MEC
Valor global estimado (12) meses: R$758.688,02

8. Levantamento de solucoes

A andlise comparativa de solugdes, nos termos do inc. II do art. 11 da IN-01/2019/SGD, visa a elencar as alternativas de
atendimento a demanda considerando, além do aspecto econdmico, os aspectos qualitativos em termos de beneficios para o
alcance dos objetivos da contratagdo.

Mapa comparativo da analise de custos totais de propriedade

Id solucao Descricdo da alternativa ou cendrio identificado Item
A Manutengdo de Sala Cofre por empresa Certificada 3.1.1
B Manutengdo de Sala Cofre por empresa ndo certificada 3.1.2
C Nao contratar manutengdo de Sala Cofre com a migracdo dos ativos de TIC 3.1.3

9. Analise comparativa de solucoes

Para o atendimento da demanda em estudo foram identificadas trés alternativas, abaixo segue andlise qualitativa e
técnica de cada solucéo identificada:

1.
Alternativa A - Manutencao de Sala Cofre por empresa Certificada

A manutencao da certificacé@o do referido ambiente, obtida desde a sua construgdo, representa uma prova de que o
produto fabricado e instalado tem as mesmas caracteristicas e qualidades daquele testado em laboratério, dentro de
padrées e exigéncias internacionais, e que funcionara perfeitamente em caso de sinistro, como incéndio,
alagamento ou outro tipo de ocorréncia para a qual tenha sido testada. E a certeza que cumprira com sua funcéo de
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protegdo do hardware e dos dados em caso fortuito ou em momento critico, ou seja, do ponto de vista técnico, € um
importante fator que garante conformidade, qualidade e seguranca aos produtos, processos e servigos, o que
reduzir os riscos e possibilidades de perdas ao negécio, além de trazer melhorias a gestdo do processo como um
todo.

Em resumo, a contratacdo de empresa certificada pela ABNT visa garantir que o servico de manutencgdo da Sala
Cofre sera realizado por pessoa juridica especializada e que atende a requisitos técnicos de referéncia, com
instalacéo, pessoal, procedimentos, produtos e ferramental controlado, atendendo a normas técnicas
continuamente.

A presente alternativa possui, dentre outras, as seguintes vantagens e desvantagens:
1.
Vantagens:
1.

Execucéo de servigos por empresa certificada por norma técnica que assegura o atendimento aos padroes
técnicos de conformidade, qualidade e seguranga dos produtos e servigos prestados;

1.

Manutencao da certificacdo da Sala Cofre obtida desde a sua construgéo, no qual € mantido em operagéo o
Data Center do 6rgéo;

1.

Mitigacao de eventuais riscos associados a perda da seguranga fisica e a protecao de dados organizacionais
armazenados na Sala Cofre, em caso fortuito ou em momento critico;

1.

Promocao de maior eficiéncia e eficicia aos niveis de prote¢do dos ativos de TIC contra calor, umidade,
impactos ou outros agentes que ameacam a seguranca das informacdes;

1.

Maior preocupacao da empresa prestadora de servi¢cos no atendimento aos niveis de servigos exigidos pelo
Ministério, e, por conseguinte, maior seguran¢a no recebimento dos servigos prestados;

1.

Aderéncia aos padrdes especificos de seguranca e requisitos técnicos definidos para o ambiente Sala Cofre.
1.

Desvantagens:

1.

Possibilidade de ocorrer dependéncia técnica de um determinado grupo de empresas certificadas;

1.

Possibilidade de ocorrer reduzida competitividade licitatéria e, com isso, trazer impactos aos custos da
contratacéo.

Para esta alternativa, mesmo considerando as desvantagens supracitadas, do ponto de vista técnico entende-se
viavel a proposta, visto que a manutencdo da conformidade aos padrdes técnicos de qualidade dos servicos a
serem prestados asseguram a adequada seguranca e integridade das instalagdes do Data Center do Ministério,
preservando as caracteristicas fisicas do ambiente Sala Cofre e, por conseguinte, a manutencao da certificagédo
ABNT obtida desde a sua construg¢do conforme item 6 do Procedimento de Certificacéo:
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“6 Manutencéo da certificac@o: A ABNT deve conduzir as atividades de manuten¢do mantendo o controle sobre
todas as placas de identificacdo da Marca de Seguranca ABNT apostas nas salas-cofre certificadas, de forma a
evidenciar que as referidas salas-cofre esto cobertas por programa de manutencéo realizada pelo préprio
fornecedor ou por empresa outorgada por este e devidamente credenciada pela ABNT.”

Diante do exposto, conclui-se que a prestagado dos servicos de manutengdo preventiva e corretiva para a Sala Cofre
do Ministério da Educacdo-MEC, por empresa certificada, se configura tecnicamente viavel.

1.
Alternativa B - Manutencao de Sala Cofre por empresa néo certificada

A presente alternativa trata-se da contratacao de empresa especializada, nao certificada pela ABNT NBR 15.247,
para prestacéo de servicos de manutencéo preventiva e corretiva para a Sala Cofre do Ministério da Educacéo-
MEC.

Vimos na alternativa anterior que a manutenc¢ao da certificacao estd associada a continuidade da garantia de
conformidade técnica na execucéo dos servigos, experimentado pelo Ministério desde o seu primeiro contrato de
servigos em 2012. Por outro lado, a contratacdo de empresa néo certificada esté associada a assuncao de riscos
técnicos de dificil mensuracao, visto que impactos na Sala Cofre podem representar desde a indisponibilidade de
servicos publicos prestados pelo Ministério até a perda de dados e de grandes investimentos realizados pelo 6rgéo
em seu Data Center.
Neste sentido, a presente alternativa possui, dentre outras, as seguintes vantagens e desvantagens:

1.

Vantagens:

1.

Possibilidade de se ter maior competitividade licitatoria e, com isso, mitigar riscos de dependéncia do MEC
pelo prestador de servigos;

1.

Possibilidade de se atingir custos mais baixos pela prestacéo de servicos, considerando que, a principio,
existiria maior competicédo entre empresas.

1.
Desvantagens:
1.

Perda da certificacdo ABNT existente da Sala Cofre do Ministério e, consequentemente, da garantia de
controle de conformidade técnica, qualidade e seguranga dos processos e servi¢os associados;

1.

Possibilidade de execucgéo de servicos de manutengdo fora dos padrdes e requisitos definidos pelas normas
técnicas da ABNT para ambientes Sala Cofre;

1.

Risco de descontinuidade de servigcos publicos e perda da seguranca fisica e de dados organizacionais;
1.

Possibilidade da ocorréncia de intervengdes indevidas e inadequadas na Sala Cofre;

1.

Possibilidade de incapacidade técnica dos profissionais, produtos e ferramental necessério a prestagédo dos
servigos de manutencao;
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Possibilidade de substituicdo de pe¢as/componentes e materiais na Sala Cofre nao certificados, o que pode
acarretar riscos aos servigos e ativos de TIC, em caso fortuito ou em momento critico;

1.
Insegurancga técnica do Ministério no recebimento dos servigos prestados pela Contratada.

A alternativa em tela é considerada tecnicamente inviavel, pois as desvantagens citadas acima superam em muito
as presumidas vantagens elencadas, que talvez sequer se concretizariam, pois a auséncia da certificacdo ABNT da
Sala Cofre do Ministério pode acarretar riscos incalculaveis ao Data Center do 6rgdo. A prestagdo de servicos sem a
devida preocupacao no atendimento a regulamentagédo técnica especifica tal como da ABNT pode acarretar
inimeros problemas ao Ministério e a propria sociedade, que vai desde a sua imagem institucional até a
indisponibilidade de servigos publicos.

Ademais, ha que se considerar que a certificacdo ABNT esta disponivel para qualquer empresa que demonstre ao
6rgéo certificador que seus produtos e servigos sdo prestados em conformidade & norma técnica regulamentadora.

Diante do exposto, conclui-se que a prestagéo de servicos de manutencgdo preventiva e corretiva para a Sala Cofre
do Ministério da Educagdo-MEC, por empresa néo certificada, se configura tecnicamente inviavel.

1.
Alternativa C - Nao contratar manutencéo de Sala Cofre com a migragao dos ativos de TIC

A presente alternativa corresponde a descontinuar os servicos de manutengao preventiva e corretiva para a Sala
Cofre do Ministério da Educagdo-MEC, migrando todos os ativos do Data Center do 6rgdo para outro ambiente.

Verifica-se tratar-se de uma alternativa tecnicamente inviavel, visto que, conforme ja registrado neste estudo, s6 a
construcéo da Sala Cofre custou ao Ministério mais de 6,0 milhdes de reais em 2009. Desta forma, de imediato, a
eventual migracao dos ativos hoje hospedados no Data Center representaria grande perda de investimento
realizado. Outro ponto a se destacar € a logistica, tempo, for¢a de trabalho, projetos e a¢Bes necessarias a alocagao
de toda a solugdo de TIC em outro local. Conforme dito, no Data Center do Ministério sdo mantidos em operagao 0s
principais ativos de TIC do 6rgdo, como servidores de rede, switchs, storage, firewall, IPS, etc., necessarios a
disponibilidade e seguranca de todos os servicos, sistemas e recursos providos por meio de TIC pela STIC do MEC.
Sao inlmeros recursos que trabalham em conjunto 24 horas por dia, sem interrup¢éo, tornando tecnicamente
infactivel, visivelmente oneroso e desvantajosa financeiramente a execucao desta alternativa.

Mesmo considerando a possibilidade de utilizagdo de nuvem publica como alternativa de migragéo, se torna
tecnicamente inviavel uma expectativa de sucesso a curto e médio prazo pela proposta, tanto qualitativo quanto
quantitativamente falando, considerando a grande estrutura de TIC disponivel no Ministério e os investimentos ja
realizados pelo 6rgdo. Apesar do MEC possuir contrato de servigos gerenciados de computagédo em nuvem publica,
conforme exposto abaixo, a migracao de todos os recursos da Sala Cofre ndo se configura uma alternativa viavel:

1.
N&o ha tempo habil para migragdo até o fim do atual termo de aditivo do Contrato n° 15/2018;
1.

O Contrato de servicos gerenciados de nuvem publica do MEC néo foi planejado para o volume de
workloads presentes na Sala Cofre;

1.

Ha vérias aplicacdes legadas no MEC que néo séo elegiveis para rodar em ambiente de nuvem, o que
acarretaria a necessidade de alteragéo das aplicagfes e consequente tempo para implementacao;

1.

Custos e esforgo operacional envolvido para realizar a migragao.
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Outra possibilidade admitindo-se a proposta seria provisionar os ativos de TIC do MEC em um Data Center de
terceiros. Entretanto, tal alternativa também ndo se demonstra viavel tecnicamente, haja vista a complexidade e
esforco operacional para movimentagéo de todos os equipamentos para a nova infraestrutura, além da necessidade
de se contratar links de comunicagéo extras para acesso a nova infraestrutura fisica de servigos, e ainda de rever a
politica de seguranga e controle de acesso.

Diante do exposto, conclui-se que a presente alternativa se configura tecnicamente inviavel.

10. Registro de solucoes consideradas inviaveis

Conforme § 1° do art. 11 da IN SGD/ME n° 01/2019, registramos abaixo as solug¢des identificadas e consideradas como
inviaveis, contendo breve descricdo e justificativa, para as quais se dispensa a realizacdo dos respectivos calculos de custo total
de propriedade:

1.
Quanto as alternativas de atendimento e modelo de contratagao:
1.

Alternativa B: conforme mencionado no Item 3.1.2 do presente estudo, contratar a manutencao da sala cofre junto a uma
empresa nao certificada traz uma série de problemas e riscos que inviabiliza o pleito, assim a Alternativa B foi
considerada inviavel quanto ao modelo de contratacdo e forma de atendimento.

1.

Alternativa C: conforme mencionado no Item 3.1.3 do presente estudo, ndo contratar a manutencao da sala cofre com a
migracao dos ativos de TIC traz uma série de problemas e riscos que inviabiliza o pleito, assim a Alternativa C foi
considerada inviavel quanto ao modelo de contratacdo e forma de atendimento.

11. Analise comparativa de custos (TCO)

A analise comparativa de custos foi elaborada considerando apenas as solugdes técnica e funcionalmente viaveis, nos termos do
inc. IIT art. 11 da IN-01/2019/SGD, e inclui:

a) comparacdo de custos totais de propriedade (Total Cost Ownership — TCO) por meio da obtengdo dos custos inerentes ao ciclo
de vida dos bens e servicos de cada solucdo, a exemplo dos valores de aquisicdo dos ativos, insumos, garantia, manutencao; e

b) memoéria de calculo que referencie os pregos e os custos utilizados na anélise, com vistas a permitir a verificacdo da origem
dos dados.

Mapa comparativo da analise de custos totais de propriedade

Id solucdo Descrigdo da alternativa ou cendrio identificado Volume Tco

Alternativa A Manutengdo de Sala Cofre por empresa Certificada - R$928.211,54
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Alternativa B -
Manutencdo de Sala Cofre por empresa ndo
certificada

Solucdo inviavel

. Ndo contratar manutengdo de Sala Cofre com a
Alterativa C -

Solucdo inviavel
migracdo dos ativos de TIC OiGao tviave

Memoria de célculo das solugdes viaveis

Ap6s andlise das alternativas para atendimento da demanda, em termos de modelos de solugdes, e das alternativas para o modelo
de contratacdo da solucgdo, considerando as vantagens, desvantagens e os aspectos técnicos e econdmicos, consideramos como
viavel a Erro! Fonte de referéncia ndo encontrada..

Para definicdo dos custos da presente alternativa, considerou-se os precos praticados em contrata¢des similares realizados por
6rgdos da administragdo publica concluidas no ano de 2022.

A seguir apresentamos resumo do Céalculo do Custo Total de Propriedade dessa alternativa, considerando os custos inerentes ao
ciclo de vida dos bens e servicos da solugdo, incluindo custos diretos e indiretos, com base nos resultados da pesquisa de precos

de projetos similares desenvolvidos por outros 6rgaos e entes ptiblicos da Administracdo Publica Federal:

Presio ||Oredo Valor Anual Tamanho Sala Cofre Valor por m?

g & Homologado (m?) P
PE 26 ||Agéncia Nacional de Transportes
2021 || Terrestres - ANTT R$388.000,00 24,5 R$15.836,73
PE 03 ||[Ministério do Desenvolvimento Regional
o021 |l- MDR R$ 766.800,00 39 R$19.661,54
PE 50 . . ox
12022 Tribunal Regional do Trabalho 9° Regido |[R$349.763,76 29,79 R$11.740,98
PE 07 . .

Arquivo Nacional R$ 519.000,00 52 R$9.980,77

/2022
PE 22 . . ox
2002 Tribunal Regional do Trabalho 8° Regido [|R$339.000,00 23,44 R$ 14.462,46
PE 05 N
12022 Fundagdo Oswaldo Cruz R$1.236.000,00 69,13 R$17.879,36
PE 05 ~
2022 Fundagdo Oswaldo Cruz R$723.000,00 45 R$16.066,67
PE 27 . .
2021 Universidade Federal de Alagoas R$288.000,00 20 R$14.400,00
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}32%2129 Tribunal Regional do Trabalho 6° Regido |[R$291.600,00 28 R$10.414,29
PE 24 - . .
021 Agéncia Nacional de Saide Suplementar |[R$ 577.134,52 42 R$13.741,30
Média de Valores por m? R$ 14.418,41
Mediana de Valores por m? R$ 14.431,23
Menor dos Valores por m? R$9.980,77

Considerando os métodos de obtencdo de precos estimados (média, mediana e menor valor) na pesquisa de precos, bem como o
tamanho da Sala Cofre do MEC, de 93m?, tém-se:

Contrato |[Orgio Valor Atual Anual do Contrato [|Tamanho Sala Cofre (m?) ||Valor por m?

15/2018 ||Ministério da Educagdo-MEC || R$719.711,28 93 R$7.738,83
Média de Valores Estimados por m? R$ 14.418,41 x93 R$1.340.912,01
Mediana de Valores Estimados por m? R$ 14.431,23 x93 R$1.342.104,27
Menor Valor Estimado por m? R$9.980,77 x93 R$928.211,54

DEMANDA TOTAL ESTIMADA

QTDE VALOR VALOR

ITEM DESCRIGAO UNIDADE ESTIMADA ||UNITARIO |[TOTAL

Servico de manutencdo continuada preventiva

1 programada, preditiva e corretiva, com o Més 1 R$ RS
fornecimento de pecas/componentes e materiais 77.350,96 ||928.211,54
para a Sala Cofre

VALOR GLOBAL

ESTIMADO (12 R$928.211,54

MESES):
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ITEM (JANO 1 ANO 2 ANO 3 ANO 4 ANO 5 VALORTOTAL EM 5
ANOS
R$ R$ R$ R$
1 928.211,54 991.051,46 1.058.145,65 1.129.782,11 R$1.206.268,35 | RS 5.313.459,11

2022/

Projecdo calculada com base no indice ICTI acumulado nos tiltimos 12 meses, de 6,77%, sem considerar outras variagdes. *
https://www.ipea.gov.br/cartadeconjuntura/index.php/2023/01/indice-de-custo-da-tecnologia-da-informacao-icti-novembro-de-

12. Descricao da solucao de TIC a ser contratada

Contratacdo de empresa para a prestacao de servicos de manutencdo preventiva e corretiva para a Sala Cofre do Ministério da

Educagao-MEC.

Considerando os respectivos grupos/itens, o objeto da contratacdo deve ser organizado da seguinte forma:

Composicdo da solucdo escolhida

LOTE [|ITEM

DESCRICAO DO ITEM

CATSER

UNIDADE

QTDE

Contratacdo de empresa para a prestacao de servicos de manutengao
preventiva e corretiva para a Sala Cofre do Ministério da Educagdo-MEC

20710 MES

12

13. Estimativa de custo total da contratacao

Valor (R$): 758.688,02

Estimativa de custos da contratagdo

Valores maximos estimados

L. . Qtde
G It D do it Cat: D
rupo |{Item |[Descri¢do do item atser |[Despesa || .o e
Unitario otat por
Item
Servico de manutencdo continuada preventiva
1 | |[programada, preditiva e corretiva, como 20710 ||Custeio ||12 R$63.224,00 ||R$758.688,02
fornecimento de pegas/componentes e materiais
para a Sala Cofre do MEC

Valor global estimado (12) meses:

R$758.688,02
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14. Justificativa técnica da escolha da solucao

A alternativa escolhida representa a melhor solugdo técnica para atendimento das necessidades de negdcio tratadas
neste ESTUDO, com as seguintes vantagens técnicas:

1.

Gestédo de Servigos: manutengéo da certificagcdo do Data Center (Sala Cofre) do MEC, visto a execugédo dos
servigos por empresa certificada;

1.

Seguranca: garantia do cumprimento de protecdo dos hardwares e dos dados armazenados em caso fortuito
ou em momentos criticos;

1.

Auditoria e Compliance: realizagéo de auditorias pela ABNT o que garante aderéncia aos padrbes de
seguranca e requisitos definidos para uma sala certificada; e

1.

Nivel de Protecéo: elevado nivel de protecéo dos ativos de TIC contra calor, umidade, impactos ou outros
agentes que ameagam a segurancga das informacoes.

15. Justificativa economica da escolha da solucao

A escolha do modelo de contratagdo para prestagdo dos servigos, também reflete alinhamento ao direcionamento estratégico
proposto no PDTIC-MEC 2021-2023, observando o modelo de critérios de aceitacdo com pagamento por resultados, baseados
em Niveis Minimos de Servicos, conforme dispde a Instru¢do Normativa n° 01/2019, do Ministério do Planejamento e Stimula
269 do TCU.

Destarte, o objetivo precipuo do processo de contratagdo publica é garantir a satisfacdo da necessidade da Administragdo, tendo
como alicerce os principios do interesse ptiblico, do planejamento, da eficacia. Assim, ndo basta ao gestor ptiblico olhar
meramente aferir o menor preco, é preciso, sobretudo, ‘verificar se estd presente a melhor e mais completa solucdo frente a
necessidade exposta pela Administragdo como justificativa para realizagdo da propria licitagdo’ [JUSTEN FILHO, 2019, p. 94].

Aqui ndo ha que se confundir sele¢do da solu¢do menos onerosa com solucdo mais vantajosa. De nada servira a Administracdo
selecionar a solugdo menos onerosa se esta ndo resultar na satisfacdo do interesse piblico que levou a prépria contratagdo. Assim,
vemos aqui o viés de uma analise da relagdo de custo x beneficio.

Logo, a solucdo escolhida deve ser aquela que propicia o melhor resultado (eficiéncia) de modo a garantir que a Administragdo
tenha a sua disposicdo a melhor e mais completa solucdo para o atendimento de suas necessidades. Do contrério, restaria

comprometido o proprio principio da economicidade, vez que, ao selecionar uma solugdo baseando-se meramente no menor
custo renunciar-se-ia ao resultado pretendido (atendimento cabal da necessidade delineada pela Administracdo).

16. Beneficios a serem alcancados com a contratacao
Destaca-se os seguintes beneficios/resultados esperados com a contratacdo do objeto especificado neste ESTUDO:
1.
Manter protegido e integro a Sala Cofre do MEC, ambiente interno de TIC de alta disponibilidade do Ministério;
1.
Manter protegidos os ativos, sistemas, dados e servigos de TIC em operacao no interior da Sala Cofre do MEC;

1.

11de 13



UASG 150004 Estudo Técnico Preliminar 2/2023

Manter conformidade, qualidade e seguranca aos padroes técnicos e condi¢Ges especificas de operacao da Sala Cofre do
MECG;

1.

Manter disponivel e continua infraestrutura técnica de servicos de TIC necessdrias ao atendimento das demandas
oriundas das 4reas de negdcio do Ministério através de tecnologia;

1.
Manter grandes investimentos realizados em TIC pelo MEC ao longo do tempo.

Mitigar riscos de indisponibilidade de solugdes e servigos de TIC do MEC.

17. Providencias a serem Adotadas

A demanda da area requisitante pode ser atendida através da realizagdo de procedimento licitatorio para
contratacdo do objeto pretendido, de acordo com as disposi¢des da IN-01/2019/SGD, da Lei n° 8.666/1993 e demais
instrumentos legais aplicaveis. A consecucao dessa estratégia envolve trés etapas: o planejamento da contratacao,
a selecdo do fornecedor e a execugdo contratual.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em
harmonia com o disposto no art. 11 da Instru¢gdo Normativa n° 01/2019/SGD/ME, considerando a analise das
alternativas de atendimento das necessidades elencadas pela area requisitante e os demais aspectos normativos,
conclui pela VIABILIDADE DA CONTRATACAO — uma vez considerados os seus potenciais beneficios em termos
de eficacia, eficiéncia, efetividade e economicidade. Em complemento, os requisitos listados atendem
adequadamente as demandas formuladas, 0s custos previstos sdo compativeis e os riscos identificados sdo
administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensao.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ULYSSES DA ROCHA REZENDE
INTEGRANTE REQUISITANTE

ISABELLE NASCIMENTO DE FRANCA
INTEGRANTE TECNICO
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1  Introdugao

O Estudo Técnico Preliminar da Contratagdo é o “documento que descreve as andlises realizadas em relagdo as condigoes da
contratagdo em termos de necessidades, requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que
demonstra a viabilidade técnica e econdmica da contratagdo” — conforme regulamentado pela Instrugdo Normativa n° 01, de 04 de
abril de 2019', da Secretaria de Governo Digital do Ministério da Economia (IN-01/2019/SGD/ME).

0 processo de planejamento da contratagdo de solugdes de TIC, na forma na IN-01/2019/SGD/ME, é composto pelas seguintes fases:

Q

>

DOD ETPC PPME

Oficializacao da Estudo Técnico Pesquisa de Pregos Termo de Gerenciamento
Demanda Preliminar de Mercado Referéncia de Riscos

Na defini¢do apresentada pelo Decreto n°® 10.024/2019 (inc. IV do art. 3°), Estudo Técnico Preliminar é o “documento constitutivo da
primeira etapa do planejamento de uma contratagdo, que caracteriza o interesse publico envolvido e a melhor solugdo ao problema a
ser resolvido e que, na hipdtese de conclusdo pela viabilidade da contratagdo, fundamenta o termo de referéncia”.

Em sentido geral, a necessidade de realizar estudos técnicos preliminares, como etapa fundamental do planejamento de uma
contratagdo, decorre antes de tudo dos principios consagrados no artigo 37 da Constituigdo Federal:

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecerd aos principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia [...] (BRASIL, 1988).

Eficiéncia pode ser entendida como a maximizagdo da capacidade dos recursos disponiveis, isto €, obter o melhor resultado com
menos recursos, visando qualificar o gasto publico sem se descuidar dos demais principios constitucionais.

Assim, no presente documento, a EQUIPE DE PLANEJAMENTO DA CONTRATAGAO — ora designada pela PORTARIA STIC N° 50 (SEl
3437358), DE 13 DE JULHO DE 2022 — aqui representada por seus integrantes técnico e requisitante, na forma do art. 11 da IN-
01/2019/SGD/ME - dedica-se a analisar aspectos fundamentais relacionados a demanda em questdo, tais como: adequagéo técnica;
funcionalidades e requisitos; adequagdo as normas vigentes; modelos de execugao; capacidade do mercado; estimativa preliminar de
custos e viabilidade econdmico-financeira do objeto.

Versionamento

Versoes Descrigao Data
1.0 Primeira versdo consolidada pela Equipe de Planejamento da Contratagdo 13/10/2022
1.1 Segunda versdo consolidada pela Equipe de Planejamento da Contratagdo 31/10/2022
1.2 Terceira versdo consolidada pela Equipe de Planejamento da Contratagdo 18/11/2022
1.3 Quarta versdo consolidada pela Equipe de Planejamento da Contratagéo 26/01/2023
14 Quinta versdo consolidada pela Equipe de Planejamento da Contratagéo 17/02/2023

https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sqd-me-no-1-de-4-de-abril-de-2019-versao-compilada
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2 Descrigao da demanda

Conforme descrito no Documento de Oficializagdo de Demanda (DOD), a area requisitante detalha a necessidade de contratagdo de
empresa para a prestacdo de servigos de manutencdo preventiva e corretiva para a Sala Cofre do Ministério da Educacao-MEC. Tal
demanda, foi sintetizada no Documentos de Oficializagdo de Demanda n® 10 (SEI n® 3297850), autuado no Processo SEI n°
23000.013016/2022-00.

2.1 Analise do cenario atual

0 Ministério da Educagdo-MEC firmou no ano de 2009 o Contrato Administrativo n® 65 com a empresa ACECO Tl no valor de R$
6.320.450,00 (seis milhdes, trezentos e vinte mil e quatrocentos e cinquenta reais), com o proposito de adquirir um ambiente de
seguranca fisica do tipo Sala Cofre Modular, compreendendo: projeto executivo, fornecimento de infraestrutura necessaria, instalagdo
e montagem, transferéncia de informacdo da tecnologia e suporte técnico, visando proporcionar maior seguranga aos ativos
tecnoldgicos do 6rgdo. O ambiente foi construido no primeiro andar do Edificio Anexo Il do Ministério, na cidade de Brasilia-DF,
reservado a sua unidade de tecnologia, ocupando uma area de 93m2. Nesse ambiente sao mantidos em operagao 0s principais ativos
de TIC do MEC, como servidores de rede, switchs, storage, firewall, IPS, etc., necessérios a disponibilidade e seguranga de todos os
servigos, sistemas e recursos providos por meio de TIC pela Subsecretaria de Tecnologia da Informagdo e Comunicagdo-STIC do
MEC.

Este ambiente de alta disponibilidade tem a fungao de atender as necessidades de infraestrutura de TIC do Ministério, que envolvem
a protegdo fisica dos equipamentos, das informagdes e dos sistemas de TIC do 6rgédo, cuja solugdo adquirida incorpora Sala Cofre
certificada por normas técnicas da ABNT, em especial a ABNT NBR 15.247. Tal norma assegura ao MEC a conformidade técnica,
qualidade e seguranga do ambiente, entre 0s quais a protecao dos ativos instalados em seu interior contra efeitos de calor, provenientes
de incéndio, e resisténcia mecanica de suas paredes, até as condiges pela regulagdo estabelecidas.

Desde o ano de 2012, por meio de contratos administrativos precedidos de licitagbes, 0 MEC vem mantendo servigos técnicos
necessarios a manutencao preventiva e corretiva para a sua Sala Cofre, inclusive com sua certificagao.

Atualmente o Ministério da Educagdo possui o Contrato n® 15/2018 (SEI n® 1040262) firmado com empresa Green4T Solugdes Tl
Ltda., cujo objeto é a “contratagdo de empresa para a prestacéo de servigo de manutengdo continuada preventiva programada, preditiva
e corretiva, com o fornecimento de pegas/componentes e materiais para a solu¢do da Sala Cofre, para atender as necessidades de Tl
do Ministério da Educagdo — MEC", no valor anual de R$ 719.711,28 (setecentos e dezenove mil, setecentos e onze reais e vinte e
oito centavos), conforme Ultimo reajuste firmado por termo de apostilamento (SEI n® 3505955). Ocorre que a avenga encontra-se
vigente até o dia 03 de abril de 2023 através do Termo Aditivo n® 05 (SEI n® 3216928), sem possibilidade de prorrogagdo. Neste
sentido, considerando a efetiva necessidade pela continuidade das atividades técnicas supracitadas, sob o risco de ocorrer grandes
prejuizos a Administragdo em caso da ocorréncia de danos ao ambiente de TIC, tais como a indisponibilidade de servigos publicos e
aplicag@es, a perda de dados e varios investimentos realizados em ativos de TIC e, também, na propria Sala Cofre, além do expressivo
impacto negativo & imagem institucional do Ministério, se faz necessério a contratagdo de nova empresa prestadora de servigos de
manutencao.

Nos mesmos moldes do contrato vigente, faz-se necessario que a contratagdo seja de empresa com expertise nos Servigos e que
possua capacidade técnica para prestar servigos adequados a manutengdo da Sala Cofre do MEC, inclusive com fornecimento de
pecas e materiais, e, a0 mesmo tempo, manter 0 ambiente dotado de certificagdo ABNT que garanta a conformidade, qualidade e
seguranca técnica dos servigos, reduzindo riscos e potenciais perdas & Administragdo.

2.2 ldentificagdo das necessidades de negocio

O Ministério da Educagdo (MEC) é um 6rgdo da administracdo federal direta e tem como drea de competéncia 0s seguintes assuntos:
a politica nacional de educacdo, da educagdo infantil, a educagao em geral, compreendendo o ensino fundamental, o ensino médio, o
ensino superior, a educagdo de jovens e adultos, a educagao profissional, a educagdo especial e a educagdo a distdncia, a avaliagdo,
informagao e pesquisa educacional, a pesquisa e extensao universitaria, 0 magistério e a assisténcia financeira a familias carentes para
a escolarizagdo de seus filhos ou dependentes, conforme disposto em seu portal https://www.gov.br/mec/pt-br/acesso-a-
informacao/institucional/competencias.

0 Plano Estratégico Institucional do MEC para o periodo de 2021 a 2023 (revisado), disponivel em https://www.gov.br/mec/pt-
br/acesso-a-informacao/institucional/plano-estrategico, especificamente na érea de tecnologia da informagdo tem como objetivo
estratégico n® 13 promover a gestdo da informagdo, a desburocratizagdo e a transformagdo digital.

A Subsecretaria de Tecnologia da Informagdo e Comunicagdo-STIC, do Ministério, tem papel fundamental e estratégico na promocgao
e execucao das agoes e inciativas em TIC previstas no referido Plano, visto que, dentre outras incumbeéncias, cabe a unidade estreitar
a comunicagdo e estabelecer parcerias de forma a impactar positivamente os servigos ofertados pelo MEC e garantir a disponibilidade
dos servigos e solugdes em TIC e a seguranca das informagdes trabalhadas e armazenadas nessas solugoes.
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Desta maneira, em linhas gerais a STIC no cumprimento de sua missdo institucional é responsavel por garantir os acordos de nivel
de servigo estabelecidos internamente para o processamento ininterrupto dos programas, sistemas e demais recursos em TIC que
ddo suporte as atividades fim do MEC. A unidade atua, por exemplo, na disponibilidade e manutencao continua dos servicos de
infraestrutura de TIC do Ministério, na produgdo e oferta dos sistemas institucionais da Pasta, na promogao e seguranga de acesso a
Internet, no atendimento técnico aos usuarios, etc.

Neste sentido, tém-se que o cumprimento do objetivo estratégico institucional de aprimorar os servigos, as solugbes de TIC e a
seguranca da informagdo necessarias a eficiente prestagdo de servigos pelo MEC depende diretamente da continua operagdo dos
ativos, servigos e gestdo de TIC de seu Data Center, hoje especificamente centralizado na Sala Cofre.

A referida Sala Cofre do Ministério é um ambiente totalmente estanque, testado e certificado conforme a norma ABNT NBR 15.247,
que protege contra: fogo, calor, umidade, gases corrosivos, fumaga, agua, roubo, arrombamento, acesso indevido, sabotagem,
impacto, po, explosao, magnetismo e armas de fogo. Esta sala possui uma infraestrutura associada, para atendé-la, que garante o
fornecimento de energia ininterrupto, climatizagdo de precisdo, automatizagdo no combate a incéndio e supervisdo destes
componentes, etc.

Neste contexto, vale deixar registrado que o Decreto n° 9.637, de 26 de dezembro de 2018, que dispde sobre a Politica Nacional de
Seguranga da Informagao-PNSI no ambito da Administragdo Puablica Federal, 0 qual enfatiza a seguranga fisica e a protegdo dos dados
organizacionais como um dos elementos centrais ao cumprimento da finalidade de assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informagdo a nivel nacional.

Assim, objetiva-se com a contratagdo planejada neste estudo manter a estrutura e seguranca fisica dos ativos disponiveis no Data
Center do MEC, de modo a garantir a disponibilidade, integridade, confidencialidade e autenticidade das operagdes, dados, servigos
e informagtes geridas pela Pasta da Educagdo, além de atingir melhoria na capacidade do 6rgdo em responder de forma rapida e
adequada a incidentes de seguranga que possam Vvir a ocorrer.

Além do exposto, 0s servigos objeto do presente estudo deve ser capaz de contribuir as seguintes necessidades de negocio:

a)  Entregar servigos de TIC alinhados as necessidades de negocio do MEC;

b)  Sustentar, apoiar, suportar programas e politicas do MEC através de servigos de TIC;

¢) Prover planejamento de capacidade da infraestrutura e servigos de TIC alinhado as demandas do negécio;

d) Ampliar a disponibilidade dos sistemas e servigos prestados pelo MEC, cumprindo as metas de Niveis de Servigos pactuadas
com as areas de negocio;

e) Garantir a continuidade do negdcio, e integridade fisica dos equipamentos e informagdes que sdo custodiadas pelo MEC, e que

se encontram na Sala Cofre.
2.3 ldentificagdo das necessidades tecnoldgicas

0 detalhamento das especificagdes técnicas esta descrito no Erro! Fonte de referéncia ndo encontrada. de especificagdo técnica e
requisitos especificos.

2.4 ldentificagdo dos requisitos necessarios e suficientes a escolha da solugdo
A contratagdo em tela deve atender aos requisitos definidos pelas normas técnicas publicadas pela Associagao Brasileira de Normas:

a) ABNT NBR 15.247/2004 - Esta Norma especifica 0s requisitos para salas-cofre e cofres para hardware resistentes a incéndios.
Ela inclui um método de ensaio para a determinagao da capacidade de salas-cofre e cofres para hardware para proteger conteados
sensiveis a temperatura e umidade, e 0s respectivos sistemas de hardware, contra os efeitos de um incéndio. Esta Norma também
especifica um método de ensaio para medir a resisténcia mecanica a impactos (ensaio de impacto) para salas-cofre do tipo B e
cofres para hardware;

b)  ABNT NBR 11.515/2007 - Esta Norma estabelece condigfes ambientais exigiveis para o armazenamento de dados em condigdes
operacionais ou copia de seguranga (backup), transporte, bem como em situagao de emergéncia; e

c¢) ABNT NBR 60.529/2017 - Esta Norma é aplicada para a classificagdo dos graus de protegdo providos aos involucros dos
equipamentos elétricos com tensdo nominal ndo superior a 72,5 kV.

2.5  Estimativa do volume de bens e/ou servigos da demanda

A estimativa da demanda, contendo a quantidade de servigos, encontra-se detalhada no Errol Fonte de referéncia ndo encontrada., do
presente estudo técnico.

2.6 Alinhamento estratégico da demanda
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Programacao Estratégica da Contratacao — Plano Diretor de TIC 2021-2023

Unidade/Area Objetivo Estratégico Necessidade de Negocio

OE-11: Fortalecer a governanca institucional

OE-12: Aprimorar os mecanismos de transparéncia e

0 acesso a informagao NN-14: Prover solugdes, servicos, recursos e ferramentas

SE/STIC OF-13 Promover a gestio da informagio, a  Para atendimento as necessidades de Tecnologia da
desburocratizagio e a transformagdo digital Informagao e Comunicagdo do Ministerio da Educagao.

OE-15: Alinhar com as entidades vinculadas e
fortalecer a cooperagdo com os sistemas de educagdo

Direcionador Estratégico

Tecnologia adaptativa (desenvolver iniciativas para garantir disponibilidade, performance e ampliar a confiabilidade dos

7.3 . : 8 . R L
recursos e ambientes de TIC por meio de solugdes estruturantes, modularizadas, escalaveis e interoperaveis)

Iniciativa Estratégica vinculada ao direcionador

733 Aprimorar a gestdo da capacidade e a disponibilidade dos servigos de TIC

Acoes/projetos vinculados
STIC.ACP-49 STIC.ACP-49 Manutencdo de servigos continuados de TIC

A contratagdo para atender a essa necessidade também foi registrada no Plano Anual de Aquisi¢des de TIC (PAC-TIC 2023):

Item PAC-TIC Descrigdo

933 Servigos de TIC - Codigo 20710 - Descrigdo do item: Manutengdo continuada preventiva programada, preditiva e corretiva,
com o fornecimento de pegas/componentes e materiais para a solugdo da Sala Cofre

3 Identificagcao e analise de solugoes

A analise comparativa de soluges, nos termos do inc. Il do art. 11 da IN-01/2019/SGD, visa a elencar as alternativas de atendimento
a demanda considerando, além do aspecto econdmico, 0s aspectos qualitativos em termos de beneficios para o alcance dos objetivos
da contratagao.

Mapa comparativo da analise de custos totais de propriedade

ld solugao Descrigao da alternativa ou cenario identificado
A Manutencdo de Sala Cofre por empresa Certificada 3.1.1
B Manutencao de Sala Cofre por empresa ndo certificada 312
C N@o contratar manutengdo de Sala Cofre com a migragdo dos ativos de TIC $13

3.1 Analise comparativa das alternativas para o atendimento da demanda

Para o atendimento da demanda em estudo foram identificadas trés alternativas, abaixo segue andlise qualitativa e técnica de cada
solugdo identificada:
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3.1.1 Alternativa A - Manutencéo de Sala Cofre por empresa Certificada

A manutengdo da certificagdo do referido ambiente, obtida desde a sua construgdo, representa uma prova de que o produto fabricado
e instalado tem as mesmas caracteristicas e qualidades daquele testado em laboratério, dentro de padrdes e exigéncias internacionais,
e que funcionara perfeitamente em caso de sinistro, como incéndio, alagamento ou outro tipo de ocorréncia para a qual tenha sido
testada. E a certeza que cumprira com sua funco de protegdo do hardware e dos dados em caso fortuito ou em momento critico, ou
seja, do ponto de vista técnico, € um importante fator que garante conformidade, qualidade e seguranga aos produtos, processos €
servigos, 0 que reduzir os riscos e possibilidades de perdas ao negocio, além de trazer melhorias a gestdo do processo como um
todo.

Em resumo, a contratagdo de empresa certificada pela ABNT visa garantir que o servico de manutencdo da Sala Cofre seré realizado
por pessoa juridica especializada e que atende a requisitos técnicos de referéncia, com instalagdo, pessoal, procedimentos, produtos
e ferramental controlado, atendendo a normas técnicas continuamente.

A presente alternativa possui, dentre outras, as seguintes vantagens e desvantagens:

a) Vantagens:
a.  Execugdo de servigos por empresa certificada por norma técnica que assegura o atendimento aos padrdes técnicos
de conformidade, qualidade e seguranga dos produtos e servigos prestados;
b.  Manutengdo da certificagdo da Sala Cofre obtida desde a sua construgdo, no qual é mantido em operagdo o Data
Center do 6rgdo;
¢. Mitigagdo de eventuais riscos associados a perda da seguranga fisica e a protegdo de dados organizacionais
armazenados na Sala Cofre, em caso fortuito ou em momento critico;
d.  Promogao de maior eficiéncia e eficacia aos niveis de protecdo dos ativos de TIC contra calor, umidade, impactos
Ou outros agentes que ameagam a seguranca das informagdes;
e. Maior preocupagdo da empresa prestadora de servigos no atendimento aos niveis de servigos exigidos pelo
Ministério, e, por conseguinte, maior seguranga no recebimento dos servigos prestados;
f.  Aderéncia aos padrdes especificos de seguranca e requisitos técnicos definidos para o ambiente Sala Cofre.
b)  Desvantagens:
a.  Possibilidade de ocorrer dependéncia técnica de um determinado grupo de empresas certificadas;
b. Possibilidade de ocorrer reduzida competitividade licitatoria e, com isso, trazer impactos aos custos da
contratagao.

Para esta alternativa, mesmo considerando as desvantagens supracitadas, do ponto de vista técnico entende-se viavel a proposta,
visto que a manutengao da conformidade aos padrdes técnicos de qualidade dos servigos a serem prestados asseguram a adequada
seguranca e integridade das instalagdes do Data Center do Ministério, preservando as caracteristicas fisicas do ambiente Sala Cofre
e, por conseguinte, a manutencdo da certificagdo ABNT obtida desde a sua construgdo conforme item 6 do Procedimento de
Certificagdo:

“6 Manutencdo da certificagdo: A ABNT deve conduzir as atividades de manutengdo mantendo o
controle sobre todas as placas de identificagdo da Marca de Seguranca ABNT apostas nas salas-cofre
certificadas, de forma a evidenciar que as referidas salas-cofre estdo cobertas por programa de
manutencdo realizada pelo proprio fornecedor ou por empresa outorgada por este e devidamente
credenciada pela ABNT.”

Diante do exposto, conclui-se que a prestagdo dos servigos de manutengao preventiva e corretiva para a Sala Cofre do Ministério da
Educacdo-MEC, por empresa certificada, se configura tecnicamente vidvel.

3.1.2  Alternativa B - Manutencdo de Sala Cofre por empresa ndo certificada

A presente alternativa trata-se da contratagdo de empresa especializada, ndo certificada pela ABNT NBR 15.247, para prestagdo de
servigos de manutencdo preventiva e corretiva para a Sala Cofre do Ministério da Educagdo-MEC.

Vimos na alternativa anterior que a manutengao da certificagdo esta associada a continuidade da garantia de conformidade técnica na
execucao dos servigos, experimentado pelo Ministério desde o seu primeiro contrato de servigos em 2012. Por outro lado, a
contratagdo de empresa ndo certificada esta associada a assungdo de riscos técnicos de dificil mensuragao, visto que impactos na Sala
Cofre podem representar desde a indisponibilidade de servigos publicos prestados pelo Ministério até a perda de dados e de grandes
investimentos realizados pelo 6rgdo em seu Data Center.

Neste sentido, a presente alternativa possui, dentre outras, as seguintes vantagens e desvantagens:

a) Vantagens:
a. Possibilidade de se ter maior competitividade licitatoria e, com isso, mitigar riscos de dependéncia do MEC pelo
prestador de servigos;
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b.  Possibilidade de se atingir custos mais baixos pela prestagdo de servigos, considerando que, a principio, existiria

maior competigdo entre empresas.
b) Desvantagens:

a. Perda da certificagdo ABNT existente da Sala Cofre do Ministério e, consequentemente, da garantia de controle
de conformidade técnica, qualidade e seguranga dos processos e servigos associados;

b. Possibilidade de execucdo de servigos de manutencgdo fora dos padrdes e requisitos definidos pelas normas
técnicas da ABNT para ambientes Sala Cofre;

¢. Risco de descontinuidade de servigos publicos e perda da seguranga fisica e de dados organizacionais;

d. Possibilidade da ocorréncia de intervenges indevidas e inadequadas na Sala Cofre;

e. Possibilidade de incapacidade técnica dos profissionais, produtos e ferramental necessario a prestacdo dos
servigos de manutengao;

f.  Possibilidade de substituicdo de pegas/componentes e materiais na Sala Cofre ndo certificados, o que pode
acarretar riscos aos servigos e ativos de TIC, em caso fortuito ou em momento critico;

g. Inseguranga técnica do Ministério no recebimento dos servigos prestados pela Contratada.

A alternativa em tela é considerada tecnicamente inviavel, pois as desvantagens citadas acima superam em muito as presumidas
vantagens elencadas, que talvez sequer se concretizariam, pois a auséncia da certificagdo ABNT da Sala Cofre do Ministério pode
acarretar riscos incalculaveis ao Data Center do o6rgdo. A prestacdo de servicos sem a devida preocupagdo no atendimento a
regulamentagdo técnica especifica tal como da ABNT pode acarretar inimeros problemas ao Ministério e a propria sociedade, que vai
desde a sua imagem institucional até a indisponibilidade de servigos publicos.

Ademais, ha que se considerar que a certificagdo ABNT esta disponivel para qualquer empresa que demonstre ao 6rgdo certificador
que seus produtos e servigos sdo prestados em conformidade a norma técnica regulamentadora.

Diante do exposto, conclui-se que a prestacdo de servigos de manutencdo preventiva e corretiva para a Sala Cofre do Ministério da
Educacdo-MEC, por empresa ndo certificada, se configura tecnicamente invidvel.

3.1.3  Alternativa C - Ndo contratar manutencdo de Sala Cofre com a migragdo dos ativos de TIC

A presente alternativa corresponde a descontinuar os servigos de manutengdo preventiva e corretiva para a Sala Cofre do Ministério
da Educagdo-MEC, migrando todos os ativos do Data Center do 6rgdo para outro ambiente.

Verifica-se tratar-se de uma alternativa tecnicamente inviavel, visto que, conforme ja registrado neste estudo, sé a construgdo da Sala
Cofre custou ao Ministério mais de 6,0 milhdes de reais em 2009. Desta forma, de imediato, a eventual migragdo dos ativos hoje
hospedados no Data Center representaria grande perda de investimento realizado. Outro ponto a se destacar € a logistica, tempo, forga
de trabalho, projetos e ag¢Bes necessarias a alocagao de toda a solugdo de TIC em outro local. Conforme dito, no Data Center do
Ministério sdo mantidos em operagdo os principais ativos de TIC do 6rgdo, como servidores de rede, switchs, storage, firewall, IPS,
etc., necessarios a disponibilidade e seguranga de todos os servigos, sistemas e recursos providos por meio de TIC pela STIC do
MEC. S@o inameros recursos que trabalham em conjunto 24 horas por dia, sem interrupgdo, tornando tecnicamente infactivel,
visivelmente oneroso e desvantajosa financeiramente a execugdo desta alternativa.

Mesmo considerando a possibilidade de utilizagdo de nuvem publica como alternativa de migragao, se torna tecnicamente inviavel
uma expectativa de sucesso a curto e médio prazo pela proposta, tanto qualitativo quanto quantitativamente falando, considerando a
grande estrutura de TIC disponivel no Ministério e os investimentos ja realizados pelo 6rgdo. Apesar do MEC possuir contrato de
servigos gerenciados de computagao em nuvem publica, conforme exposto abaixo, a migragao de todos os recursos da Sala Cofre
ndo se configura uma alternativa viavel:

a) N&o ha tempo hébil para migragdo até o fim do atual termo de aditivo do Contrato n°® 15/2018;

b) 0 Contrato de servigos gerenciados de nuvem publica do MEC ndo foi planejado para o volume de workloads presentes na
Sala Cofre;

¢) Ha vérias aplicagdes legadas no MEC que ndo sdo elegiveis para rodar em ambiente de nuvem, 0 que acarretaria a
necessidade de alteragdo das aplicagdes e consequente tempo para implementagao;

d) Custos e esforgo operacional envolvido para realizar a migragéo.

Outra possibilidade admitindo-se a proposta seria provisionar os ativos de TIC do MEC em um Data Center de terceiros. Entretanto,
tal alternativa também ndo se demonstra vidvel tecnicamente, haja vista a complexidade e esforgo operacional para movimentagao de
todos 0s equipamentos para a nova infraestrutura, além da necessidade de se contratar links de comunicagdo extras para acesso a
nova infraestrutura fisica de servigos, e ainda de rever a politica de seguranga e controle de acesso.

Diante do exposto, conclui-se que a presente alternativa se configura tecnicamente invidvel.
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3.2 Alternativas para 0 modelo de contratagao

A demanda da area requisitante pode ser atendida através da realizagdo de procedimento licitatorio para contratagdo do objeto
pretendido, de acordo com as disposigdes da IN-01/2019/SGD, da Lei n® 8.666/1993 e demais instrumentos legais aplicaveis. A
consecucao dessa estratégia envolve trés etapas: o planejamento da contratagdo, a sele¢do do fornecedor e a execugao contratual.

3.3 Projetos similares desenvolvidos por outros érgaos e entes publicos

Em consulta a processos de contratagdo de 2022 no ambito da Administragdo Publica Federal, verifica-se que varios 6rgdos e entidades
realizaram contratagdes que se assemelham as caracteristicas do objeto especificado no presente estudo, como as listadas abaixo:

Orgdo contratante Valor estimado Valor homologado
PE 26/2021 Agéncia Nacional de Transportes Terrestres - ANTT R$393.845,59 R$388.000,00
PE 03/2021 Ministério do Desenvolvimento Regional — MDR R$770.648,28 R$766.800,00
PE 50/2022 Tribunal Regional do Trabalho 9° Regido R$352.023,24 R$349.763,76
PE 07/2022 Arquivo Nacional R$587.020,73 R$519.000,00
PE 22/2022 Tribunal Regional do Trabalho 8° Regido R$339.179,16 R$339.000,00
PE 05/2022 Fundagdo Oswaldo Cruz R$1.241.309,94 R$1.236.000,00
PE 05/2022 Fundagdo Oswaldo Cruz R$749.372,10 R$723.000,00
PE 27/2021 Universidade Federal de Alagoas R$545.924,56 R$288.000,00
PE 19/2022 Tribunal Regional do Trabalho 6° Regido R$321.625,96 R$291.600,00
PE 24/2021 Agéncia Nacional de Satide Suplementar R$607.476,02 R$577.134,52

4 Analise comparativa de custos

A analise comparativa de custos foi elaborada considerando apenas as solugdes técnica e funcionalmente viaveis, nos termos do inc.
[Il'art. 11 da IN-01/2019/SGD, e inclui:

a) comparagdo de custos totais de propriedade (Total Cost Ownership — TCO) por meio da obtengdo dos custos inerentes ao ciclo de
vida dos bens e servigos de cada solugdo, a exemplo dos valores de aquisi¢do dos ativos, insumos, garantia, manutencdo; e

b) memaria de calculo que referencie 0s pregos e 0s custos utilizados na andlise, com vistas a permitir a verificagdo da origem dos
dados.

Mapa comparativo da analise de custos totais de propriedade

ld solugao Descrigdo da alternativa ou cenario identificado Volume
Alternativa A Manutengdo de Sala Cofre por empresa Certificada R$928.211,54
Alternativa B Manutengdo de Sala Cofre por empresa ndo certificada Solugao inviavel
Alterativa C Néo contratar manutengdo de Sala Cofre com a migragdo dos ativos de TIC Solugdo inviavel

4.1 Memoria de calculo das solugbes viaveis
411 Erro! Fonte de referéncia ndo encontrada.

Apds analise das alternativas para atendimento da demanda, em termos de modelos de solugdes, e das alternativas para o modelo de
contratagao da solugdo, considerando as vantagens, desvantagens e 0s aspectos técnicos e econémicos, consideramos como viavel
a Erro! Fonte de referéncia ndo encontrada..

Para defini¢do dos custos da presente alternativa, considerou-se 0s pregos praticados em contratagdes similares realizados por 6rgéos
da administragdo publica concluidas no ano de 2022.
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A seguir apresentamos resumo do Calculo do Custo Total de Propriedade dessa alternativa, considerando os custos inerentes ao ciclo
de vida dos bens e servigos da solugdo, incluindo custos diretos e indiretos, com base nos resultados da pesquisa de pregos de
projetos similares desenvolvidos por outros érgdos e entes publicos da Administragdo Publica Federal:

Valor Anual Homologado ; Valor por m?

PE 26/2021 ?gfrgzﬁe':acmi#de Transportes R$388.000,00 24,5 R$15.836,73
DF 03/2021 mgﬂRstério do Desenvolvimento Regional — R$ 766.800,00 39 R$19.661,54
PE 50/2022 ilribunal Regional do Trabalho 9° Regido R$349.763,76 29,79 R$11.740,98
PE 07/2022 Arquivo Nacional R$ 519.000,00 52 R$9.980,77
PE 22/2022 ilribunal Regional do Trabalho 8° Regido R$339.000,00 23,44 R$ 14.462,46
PE 05/2022 Fundacdo Oswaldo Cruz R$1.236.000,00 69,13 R$17.879,36
PE 05/2022 Fundagao Oswaldo Cruz R$723.000,00 45 R$16.066,67
PE 27/2021 Universidade Federal de Alagoas R$288.000,00 20 R$14.400,00
PE 19/2022 ilribunal Regional do Trabalho 6° Regido R$291.600,00 28 R$10.414,29
PE 24/2021 Agéncia Nacional de Satde Suplementar R$ 577.134,562 42 R$13.741,30
Média de Valores por m? R$ 14.418,41

Mediana de Valores por m? R$ 14.431,23

Menor dos Valores por m? R$ 9.980,77

Considerando os métodos de obtengdo de pregos estimados (média, mediana e menor valor) na pesquisa de pregos, bem como o
tamanho da Sala Cofre do MEC, de 93m?, tém-se:

Valor Atual Anual do éTamanho Sala Cofreé

Contrato i
Contrato (m?)

Valor por m?

15/2018  iMinistério da Educagio-MEC | R$719.711,28 93 R$7.738,83

Média de Valores Estimados por m2 RS 14.418,41 x93 RS 1.340.912,01

Mediana de Valores Estimados por m2 RS 14.431,23 x93 R$1.342.104,27

Menor Valor Estimado por m? R$ 9.980,77 x93 R$928.211,54
DEMANDA TOTAL ESTIMADA

QTDE VALOR
ESTIMADA UNITARIO

Més 12 R$ 77.350,96  R$ 928.211,54

DESCRICAQ UNIDADE

VALOR TOTAL

Servigo de manutengdo continuada preventiva programada, preditiva e corretiva, com
o fornecimento de pecas/componentes e materiais para a Sala Cofre

VALOR GLOBAL ESTIMADO (12 MESES): R$ 928.211,54

1

ESTIMATIVA DE CUSTOS AO LONGO DOS ANOS

ITEM  ANO 1 VALOR TOTAL EM 5 ANOS

1 R$ 928.211,54 R$ 991.051,46 R$ 1.058.145,65 R$ 1.129.782,11 R$1.206.268,35 R$ 5.313.459,11

A

Projecdo calculada com base no Indice ICTI acumulado nos dltimos 12 meses, de 6,77%, sem considerar outras variagdes.

https://www.ipea.gov.br/cartadeconjuntura/index.php/2023/01/indice-de-custo-da-tecnologia-da-informacao-icti-novembro-de-2022/
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4.2  Registro das solugdes inviaveis

Conforme § 1° do art. 11 da IN SGD/ME n° 01/2019, registramos abaixo as solugdes identificadas e consideradas como inviaveis,
contendo breve descrigdo e justificativa, para as quais se dispensa a realizagdo dos respectivos calculos de custo total de propriedade:

a)  Quanto as alternativas de atendimento e modelo de contratagdo:

a. Alternativa B: conforme mencionado no ltem 3.1.2 do presente estudo, contratar a manutengdo da sala cofre junto a
uma empresa nao certificada traz uma série de problemas e riscos que inviabiliza o pleito, assim a Alternativa B foi
considerada inviavel quanto ao modelo de contratagdo e forma de atendimento.

b.  Alternativa C: conforme mencionado no Item 3.1.3 do presente estudo, ndo contratar a manutengdo da sala cofre com
a migragdo dos ativos de TIC traz uma série de problemas e riscos que inviabiliza o pleito, assim a Alternativa C foi
considerada inviavel quanto ao modelo de contratagdo e forma de atendimento.

5 Descrigao e justificativas da solucao escolhida

5.1 Composicao da solugao

Contratagdo de empresa para a prestacdo de servigos de manutengdo preventiva e corretiva para a Sala Cofre do Ministério da
Educagdo-MEC.

Considerando os respectivos grupos/itens, o objeto da contratagdo deve ser organizado da seguinte forma:

Composigdo da solugao escolhida

LOTE  ITEM DESCRICAQ DO ITEM CATSER UNIDADE QTDE

Contratagao de empresa para a prestagao de servigos de manutengdo preventiva e corretiva para a

Sala Cofre do Ministério da Educagao-MEC Al Al 2

1 1

51.1 Justificativas da escolha da solugao

O detalhamento das justificativas da escolha e dos demais aspectos pertinentes & configuragdo do objeto sdo tratados nos itens a
sequir.

5.1.1.1  Justificativa técnica

Além do exposto no item Erro! Fonte de referéncia ndo encontrada., a alternativa escolhida representa a melhor solugao técnica para
atendimento das necessidades de negacio tratadas neste ESTUDO, com as seguintes vantagens técnicas:

a)  Gestdo de Servigos: manutengdo da certificagdo do Data Center (Sala Cofre) do MEC, visto a execugdo dos servigos por empresa
certificada;

b)  Seguranga: garantia do cumprimento de protegdo dos hardwares e dos dados armazenados em caso fortuito ou em momentos
criticos;

¢) Auditoria e Compliance: realizagdo de auditorias pela ABNT o que garante aderéncia aos padrdes de seguranga e requisitos
definidos para uma sala certificada; e

d) Nivel de Protegdo: elevado nivel de protegdo dos ativos de TIC contra calor, umidade, impactos ou outros agentes que ameagam
a seguranga das informagoes.

5.1.1.2  Justificativa econdmica

A escolha do modelo de contratagdo para prestagdo dos servigos, também reflete alinhamento ao direcionamento estratégico proposto
no PDTIC-MEC 2021-2023, observando o modelo de critérios de aceitagdo com pagamento por resultados, baseados em Niveis
Minimos de Servigos, conforme dispde a Instrugdo Normativa n° 01/2019, do Ministério do Planejamento e Stimula 269 do TCU.

Destarte, o objetivo precipuo do processo de contratagdo publica é garantir a satisfagdo da necessidade da Administragdo, tendo como
alicerce os principios do interesse pablico, do planejamento, da eficacia. Assim, ndo basta ao gestor pablico olhar meramente aferir o
menor prego, é preciso, sobretudo, ‘verificar se esta presente a melhor e mais completa solucdo frente a necessidade exposta pela
Administragdo como justificativa para realizagdo da propria licitagdo’ [JUSTEN FILHO, 2019, p. 94].

Aqui ndo ha gue se confundir sele¢do da solugdo menos onerosa com solugdao mais vantajosa. De nada servird a Administragao
selecionar a solugao menos onerosa se esta nao resultar na satisfagao do interesse publico que levou a propria contratagdo. Assim,
vemos aqui o viés de uma analise da relagdo de custo x beneficio.
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Logo, a solugdo escolhida deve ser aquela que propicia 0 melhor resultado (eficiéncia) de modo a garantir que a Administracao tenha
a sua disposigao a melhor e mais completa solugdo para o atendimento de suas necessidades. Do contrario, restaria comprometido o
proprio principio da economicidade, vez que, ao selecionar uma solugdo baseando-se meramente no menor custo renunciar-se-ia ao
resultado pretendido (atendimento cabal da necessidade delineada pela Administragdo).

5.1.1.3  Enquadramento legal e normativo

A instrugao Normativa n® 01, de 4 de abril de 2019, da Secretaria de Governo Digital do Ministério da Economia (IN SGD/ME n°
01/2019), disciplina o processo de contratagdo de solugdes de tecnologia da informagdo e comunicagdo pelos 6rgdos e entidades
integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo (SISP) do Poder Executivo federal.

Suas defini¢des derivam de todo o0 arcabougo legal acerca de contratagBes publicas, tais como a Lei n® 8.666/1993 e o Decreto n°
7174/2010 que "regulamenta a contratagdo de bens e servigos de informatica e automagdo pela administragdo publica federal, direta
ou indireta, pelas fundag@es instituidas ou mantidas pelo Poder Publico e pelas demais organizagfes sob o controle direto ou indireto
da Unido" que, em seu art. 2° estabelece a obrigatoriedade de realizar o planejamento;

Art. 2° A aquisicdao de bens e servigos de tecnologia da informagdo e automagdo devera ser precedida da
elaboragdo de planejamento da contratagdo, incluindo projeto basico ou termo de referéncia contendo as
especificagdes do objeto a ser contratado, vedando-se as especificagoes que:

| - direcionem ou favoregam a contratagdo de um fornecedor especifico;

I - ndo representem a real demanda de desempenho do 6rgdo ou entidade; e

Il - ndo explicitem métodos objetivos de mensuragdo do desempenho dos bens e servigos de informética e
automagao.

5.1.1.4  Modelo de execugao

O CONTRATO decorrente da contratagdo deverd ter vigéncia inicial de 12 (doze) meses a partir da data de sua assinatura, sendo
permitida a prorrogagdo por iguais e sucessivos periodos até o limite de 60 (sessenta) meses.

Conforme determina a Portaria 6.432, de 11 de julho de 2018, do Ministério da Economia, caso o CONTRATANTE seja Orgdo ou
Entidade integrante do Sistema de Recursos de Tecnologia da Informagdo do Poder Executivo Federal — SISP, o reajuste dar-se-a por
meio da aplicagdo do indice de Custo de Tecnologia da Informagdo (ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada
(IPEA), acumulado nos ultimos doze meses contados a partir da data de assinatura do contrato.

0 formato de remuneragdo dos servigos contratados devera se dar no modelo baseado estritamente em resultados, considerando a
métrica Niveis Minimos de Servigos (NMS), com pagamento mensal baseado em um valor fixo, descontados os valores em decorréncia
do ndo cumprimento dos indicadores minimos.

5.1.1.5  Justificativa do quantitativo a ser contratado

0 quantitativo a ser contratado baseia-se, essencialmente, na estimativa de demanda estabelecida no item Erro! Fonte de referéncia
nao encontrada. deste ESTUDO, que reflete as atividades técnicas realizadas através do contrato vigente e necessarias a manutengao
da Sala Cofre do Ministério da Educagao-MEC.

5.1.1.6  Parcelamento ou ndo parcelamento da solugdo

O parcelamento ndo se mostra técnica e economicamente vidvel, visto tratar-se de uma Unica solugdo e estratégia da Administragao,
sendo inviavel a contratagdo de itens de servigos isolados por diversos motivos, tais como:

Q>

) sobrecarregar o trabalho da administragdo;

) imputar maiores dificuldades de controle, exigir a gestdo de varios contratos;

) caracterizar possiveis sobreposigdes de servigos;

) implicar em conflitos técnicos e administrativos associados a execugdo do objeto; e

e) representar risco operacional a integragdo dos servigos e ao atingimento dos objetivos e beneficios da contratagdo.

(=)

o O

Diante de todo o exposto, fica assegurado o interesse publico e justifica-se a inviabilidade do parcelamento do objeto.

5.1.1.7  Escolha do regime de execugao

Os servigos serdo obtidos mediante EXECUGAQ INDIRETA do tipo EMPREITADA POR PRECO GLOBAL, observando, como critério de
julgamento, MENOR PREGO GLOBAL por lote para a selegdo da proposta mais vantajosa, utilizado para compras e servigos de modo
geral e para contratagOes de bens e servigos de informatica.

De acordo com o art.1° do Decreto n® 10.024/2019, a futura licitagdo devera ser realizada na modalidade de Pregdo, preferencialmente
na sua forma eletrdnica, com julgamento pelo critério de menor prego por lote. A fundamentagdo pauta-se na premissa de que a
prestacdo dos servigos elencados neste estudo, baseia-se em padrdes de desempenho e qualidade claramente definidos por meio de
especificagdes usuais de mercado, havendo diversos fornecedores capazes de fornecé-los e presta-los, e caracterizando-0s como
“bens e servigos comuns.
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0 processo licitatorio NAO sera destinado exclusivamente a participagdo de microempresas e empresas de pequeno porte, conforme
preceitua o art. 6° do Decreto n° 8.538, de 6 de outubro de 2015, que regulamenta o tratamento favorecido, diferenciado e simplificado
para estas entidades, pois o valor estimado para o lote pretendido é superior a R$ 80.000,00 (oitenta mil reais), também n3o aplicando
se 0 beneficio referente a cota exclusiva para microempresas e empresas de pequeno porte, pois o lote se trata de uma Gnica solugao,
sendo impossivel subdividi-la, devido a necessidade de compatibilizagdo de todos os seus componentes/servigos, de acordo com as
previsdes contidas neste estudo.

5.1.1.8 Classificagdo dos bens e/ou servigos a serem contratados

No gue concerne aos servigos que compde a solugado, nos termos do Decreto n® 7.174/2010 os mesmos classificam-se como comuns
“cujos padrdes de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no
mercado”.

De acordo com os entendimentos estabelecidos na Nota Técnica n® 02/2008 SEFTI/TCU, “devido a padronizagdo existente no mercado,
0s bens e servigos de tecnologia da informagdo geralmente atendem a protocolos, métodos e técnicas pré-estabelecidos e conhecidos
e a padroes de desempenho e qualidade que podem ser objetivamente definidos por meio de especificagbes usuais no mercado.
Logo, via de regra, esses bens e servicos devem ser considerados comuns para fins de utilizagdo da modalidade Pregao”™

[...] “Em geral, nem a complexidade dos bens ou servigos de tecnologia da informagdo nem o fato de
eles serem criticos para a consecucgdo das atividades dos entes da Administragao descaracterizam a
padronizagdo com que tais objetos sdo usualmente comercializados no mercado. Logo, nem essa
complexidade nem a relevancia desses bens e servigos justificam o afastamento da obrigatoriedade
de se licitar pela modalidade Pregdo”.

512 Forma de selecdo do fornecedor

Considerando a natureza dos servigos pretendidos, o disposto no §1° do art. 1° do DECRETO N° 10.024/2019 e o disposto no §
unico do art. 26 da INSTRUCAQ NORMATIVA SGD/ME N° 01, de 04 de abril de 2019, a licitagio serd realizada na modalidade PREGAO
ELETRONICO do tipo MENOR PRECO GLOBAL observando, como critério de julgamento, o menor valor por LOTE. Quanto aos modos
de disputa, assim define o art. 31 do Decreto n® 10.024/2019:

Art. 31. Serdo adotados para o envio de lances no pregao eletrdnico os seguintes modos de disputa:
| - aberto - os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes, conforme o
critério de julgamento adotado no edital; ou Il -aberto e fechado - os licitantes apresentardo lances
publicos e sucessivos, com lance final e fechado, conforme o critério de julgamento adotado no edital.
Paragrafo Unico. No modo de disputa aberto, o edital prevera intervalo minimo de diferenga de valores
ou de percentuais entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto em
relacdo ao lance que cobrir a melhor oferta.

Assim, embora ressalvada a competéncia da area administrativa para decidir sobre tal ponto, recomendamos que seja adotado 0 modo
de disputa aberto, uma vez que em nossa visdo este propicia maior grau de disputa:

Art. 32. No modo de disputa aberto, de que trata o inciso | do caput do art. 31, a etapa de envio de
lances na sessdo publica durard dez minutos e, apds isso, serd prorrogada automaticamente pelo
sistema quando houver lance ofertado nos dltimos dois minutos do periodo de duracdo da sessao
publica.

§ 1° A prorrogacao automatica da etapa de envio de lances, de que trata o caput, sera de dois minutos
e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao,
inclusive quando se tratar de lances intermedidrios.

§ 2° Na hipotese de ndo haver novos lances na forma estabelecida no caput e no § 1°, a sessdo publica
serd encerrada automaticamente.

§ 3° Encerrada a sessdo publica sem prorrogacdo automatica pelo sistema, nos termos do disposto
no § 1° o pregoeiro poderd, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio
de lances, em prol da consecugdo do melhor prego disposto no paragrafo dnico do art. 7°, mediante
justificativa.

5.1.2.1  Modalidade e tipo de licitagdo

Considerando as caracteristicas do objeto cujos padroes de desempenho e qualidade permitem definigbes objetivas de servigos com
base em especificagdes usuais de mercado, o processo licitatorio deve ser realizado na modalidade PREGAQ, TIPO MENOR PREGO,
NA FORMA ELETRONICA.

0 Decreto n® 10.024/2019, que "regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisigao de bens e a
contratagdo de servigos comuns", em seus paragrafos 1° e 4° do artigo 1°, define:
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At 1°]..]

§ 1° A utilizagdo da modalidade de pregdo, na forma eletrbnica, pelos drgdos da administragao publica federal
direta, pelas autarquias, pelas fundages e pelos fundos especiais é obrigatoria.

[-]

§ 4° Sera admitida, excepcionalmente, mediante prévia justificativa da autoridade competente, a utilizagao da
forma de pregdo presencial nas licitagdes de que trata o caput ou a ndo adogdo do sistema de dispensa eletronica,
desde que fique comprovada a inviabilidade técnica ou a desvantagem para a administragdo na realizagdo da
forma eletronica.

Por conseguinte, a IN-01/2019/SGD/ME corrobora essa determinagéo em seu artigo 25:

Art. 25.[...]

Paragrafo (inico. E obrigatéria a utilizagio da modalidade Pregao para as contratagGes de que trata esta Instrugdo
Normativa sempre que a solugdo de TIC for enquadrada como bem ou servico comum, conforme o disposto no
§ 1° art. 9° do Decreto n° 7.174, de 2010.

Em suma, as licitagdes de bens e servigos de TIC para aquisi¢ao de bens e servigos comuns, regidas pela IN SGD/ME n® 1/2019,
utilizam o pregéo eletronico, instituido pela Lei n® 10.520/2002.

5.1.2.2  Requisitos de qualificagdo técnica do fornecedor

Para efeito de qualificagdo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-operacional para a execugao do
OBJETO mediante comprovagao de prestagdo bem-sucedida de servigos em caracteristicas e quantidades compativeis com a licitagao,
mediante apresentagdo de um ou mais ATESTADO(S) DE CAPACIDADE TECNICA que deverdo comprovar o atendimento aos seguintes
requisitos:

Requisitos de qualificacao técnica

Requisito Requisito detalhado Justificativa

Atestado(s) e/ou certiddo(Ges) de capacidade técnica emitido(s) por pessoa(s) juridica(s) de direito
plblico ou privado, em nome da licitante, com registro no CREA, comprovando que executou ou vem
executando de forma satisfatoria servigos técnicos especializados de manutengdao em Sala Cofre
certificada de acordo com as normas NBR 15.247 ou norma EN 1047-2 ou por normas similares
reconhecidas por 6rgaos acreditadores internacionais, com caracteristicas pertinentes e compativeis com
0 objeto da licitagdo, conforme especificagdes exigidas pelo Ministério e que atenda aos subitens de

e el Cesarios dieha Necessidade de contratar fornecedor

. o y . 2 A que possua capacidade técnica-
y a) Célula estanque com painéis e porta corta-fogo com no minimo 27m? de rea; operacional adequada para executar o

b)  Piso elevado; objeto pretendido, considerando sua
c)  Sistema de climatizagdo de precisdo; cOMpOSIGao e caracteristicas técnicas.
d) Sistema de detecgdo, alarme e combate a incéndio com utilizagdo de gas inerte tipo FM 200;

e) InstalagGes elétricas (quadro de distribuigdo, tomadas e iluminagéo);

f)  Sistema de monitoramento; e

g)  Execugdo de teste de estanqueidade conforme norma ASTM E 779.

Necessidade de contratar fornecedor
que possua registro técnico valido
junto ao conselho com aptiddo técnica
para execucdo de servicos de
manutencdo de Sala Cofre.

Certiddes ou atestados de registro da pessoa juridica licitante, regularmente emitidos pelo Conselho
Regional de Engenharia e Agronomia (CREA), dentro do prazo de validade, com indicagao de objeto
social compativel com o objeto do certame, que demonstrem capacidade operacional da empresa na
execucdo de servicos similares de complexidade tecnoldgica e operacional equivalente ou superior.

Indicagdo e qualificacdo de profissionais Engenheiro Civil ou Arquiteto, Engenheiro Eletricista e
Engenheiro Mecanico, com registro regular no respectivo Conselho de classe, para serem os Necessidade de contratar fornecedor
Responsaveis Técnicos pela execugdo do objeto licitado. que possua capacidade técnica-
3 a) A licitante devera apresentar o Registro do Responsével Técnico no Conselho Regional de operacional adequada para
Engenharia e Agronomia (CREA), dentro do prazo de validade, com indicagéo de objeto social supervisionar e executar o objeto
compativel com o objeto desse certame, com atribuigdo da empresa para execucgdo dos servigos  pretendido.
de manutencdo de Sala Cofre e sistemas integrados.

Necessidade de contratar fornecedor
que possua estrutura e mao de obra
técnica adequada para executar 0
objeto pretendido.

Declaragdo formal de disponibilidade de pessoal técnico, instalagdes e aparelhamento adequados e
4 disponiveis para a realizagao do objeto da licitagao, bem como da qualificagéo de cada membro da equipe
técnica que se responsabilizara pelos trabalhos de manutengdo da Sala Cofre.

A critério do CONTRATANTE, nas situagOes em que julgar necessario, poderdo ser realizadas inspegoes e diligéncias com a finalidade
de entender, esclarecer e/ou comprovar as informaces contidas no (s) ATESTADO (S) DE CAPACIDADE TECNICA entregue (s), bem
como aferir a exequibilidade das propostas. Também poderdo ser solicitadas cdpias de documentos complementares como contratos,
notas fiscais e notas de empenho. Porém, ndo serdo executadas diligéncias para acrescentar informagdes obrigatorias ausentes no (s)
atestado (s) apresentado (s).
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A eventual recusa do (s) emitente (s) do (s) ATESTADO (S) em prestar esclarecimentos e/ou fornecer documentos comprobatorios,
ou sofrer diligéncias, ou a constatada inexatiddo das informagdes atestadas, desconstituird o (s) ATESTADO (S) — o que podera,
inclusive, configurar pratica criminosa, ensejando comunicagdo ao Ministério Publico Federal e abertura de Processo Administrativo
Disciplinar, conforme o caso, para fins de apuragdo de responsabilidades.

No caso de atestados emitidos por empresas privadas, nao serdo admitidos aqueles emitidos por empresas pertencentes a0 mesmo
grupo empresarial da empresa proponente. So consideradas como pertencentes a0 mesmo grupo empresarial as empresas
controladas ou controladoras da CONTRATADA proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja
socia ou possua vinculo com a empresa emitente. Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:

a) Devem estar relacionados ao objeto da licitagdo;

b)  Devem ser pertinentes e compativeis as caracteristicas, quantidades e prazos exigidos na licitagao;

¢) Poderao ser fornecidos por pessoas juridicas de direito pablico ou privado, com correta identificagdo do emissor;

d) Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

e) Devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do 6rgao/empresa,

diretores, gerentes e representantes formais das areas técnica ou demandante (sem se limitar a esses);
f)  Devem conter identificagdo clara e suficiente do Atestante;
g) Devem apresentar redagdo clara, sucinta e objetiva que demonstre de forma inequivoca o atendimento ao objeto da requisigdo.

Convém destacar que, na analise dos atestados de capacidade técnica, 0 CONTRATANTE primara pela finalidade precipua da exigéncia,
qual seja: a demonstragao de que os licitantes possuem condigdes técnicas para executar o objeto pretendido pela Administragao caso
venha a sagrar-se vencedor da licitagdo. Assim, preservada a aderéncia aos ditames legais e constitucionais fundamentais, o exame
documental balizar-se-a nos principios da razoabilidade e da proporcionalidade.

5.1.2.3  Requisitos da garantia contratual

0 adjudicatario prestara GARANTIA DE EXECUGAQ DO CONTRATO, nos moldes do art. 56 da Lei n° 8.666/1993, com validade durante
a execucao do CONTRATO e por 90 (noventa) dias ap6s o término da vigéncia contratual, em valor correspondente a 5% (CINCO POR
CENTO) do valor total do CONTRATO.

No prazo méaximo de 10 (DEZ) DIAS UTEIS, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da assinatura do
CONTRATO, a CONTRATADA devera apresentar comprovante de prestagao de GARANTIA, podendo optar por caugao em dinheiro ou
titulos da divida publica, seguro-garantia ou fianga bancéria.

A inobservancia do prazo fixado para apresentagdo da GARANTIA acarretard a aplicagdo de multa de 0,07% (sete centésimos por
cento) do valor total do contrato por dia de atraso, até 0 méximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autoriza a ADMINISTRACAO CONTRATANTE a promover a rescisdo do CONTRATO por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

A validade da GARANTIA, qualquer que seja a modalidade escolhida, deverd abranger um periodo de 90 dias apds o término da
vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n® 5/2017. A GARANTIA assegurara, qualquer que seja a
modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do CONTRATO e do ndo adimplemento das demais obrigacdes nele previstas;
b) prejuizos diretos causados & ADMINISTRACAO CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do CONTRATO;
¢) multas moratorias e punitivas aplicadas pela ADMINISTRAGAO CONTRATANTE & CONTRATADA; e

d) obrigagOes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela CONTRATADA, quando
couber.

A modalidade SEGURO-GARANTIA somente sera aceita se contemplar todos os eventos indicados acima, observada a legislagdo que
rege a matéria. A GARANTIA em dinheiro deveré ser efetuada em favor da CONTRATANTE, em conta especifica na CAIXA ECONOMICA
FEDERAL, com corregdo monetaria.

Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custodia autorizado pelo BANCO CENTRAL DO BRASIL, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Economia. No caso de garantia na modalidade de fianga bancéria, esta devera ter
sido emitida por banco ou institui¢do financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil.

No caso de alteragdo do valor do CONTRATO, ou prorrogagdo de sua vigéncia, a GARANTIA devera ser ajustada a nova situagdo ou
renovada, seguindo os mesmos parametros utilizados quando da contratagao.

Se 0 valor da GARANTIA for utilizado total ou parcialmente’em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a fazer
a respectiva reposigdo no prazo maximo de 10 (DEZ) DIAS UTEIS, contados da data em que for notificada. A CONTRATANTE executara
a garantia na forma prevista na legislagao que rege a matéria.
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a) com a devolugao da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do CONTRATO;

b) no prazo de 90 (noventa) dias apos o término da vigéncia do CONTRATO, caso a ADMINISTRACAQ no comunique a ocorréncia
de sinistros, quando o prazo sera ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do
Anexo VII-F da IN SEGES/MP n. 05/2017.

0 garantidor ndo é parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos
e/ou aplicar sangdes a contratada. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a GARANTIA, na forma
prevista no EDITAL e no CONTRATO.

513 Beneficios identificados

Destaca-se 0s seguintes beneficios/resultados esperados com a contratagdo do objeto especificado neste ESTUDO:

a)  Manter protegido e integro a Sala Cofre do MEC, ambiente interno de TIC de alta disponibilidade do Ministério;
b)  Manter protegidos os ativos, sistemas, dados e servigos de TIC em operagdo no interior da Sala Cofre do MEC;
¢) Manter conformidade, qualidade e seguranga aos padroes técnicos e condigdes especificas de operagdo da Sala Cofre do MEC;
d) Manter disponivel e continua infraestrutura técnica de servigos de TIC necessarias ao atendimento das demandas oriundas das

areas de negécio do Ministério através de tecnologia;
e) Manter grandes investimentos realizados em TIC pelo MEC ao longo do tempo.

Mitigar riscos de indisponibilidade de solugdes e servigos de TIC do MEC.
51.4  Alinhamento legal e normativo
Na elaboragdo deste documento foram observadas as seguintes fontes legais e normativas:

a) Lei Federal n° 8.666/1993: institui normas gerais para licitagdes e contratos na Administragdo Publica e dé outras providéncias;

b) Lei Federal n® 10.520/2002: institui a modalidade de licitagdo denominada pregéo eletrbnico para aquisigao de bens e servi¢os
comuns e da outras providéncias;

¢) Lei Federal n® 12.846/2013: dispde sobre a responsabilizagdo administrativa e civil de pessoas juridicas pela prética de atos
contra a administragdo publica, nacional ou estrangeira, e da outras providéncias;

d) Lei Complementar n® 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, e d& outras
providéncias;

e) Decreto n® 7.174/2010: regulamenta a contratagdo de bens e servigos de informatica e automagdo pela administragdo publica
federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle
direto ou indireto da Unido;

f)  Decreto n® 7.579/2011: dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP, do Poder
Executivo federal;

g) Decreto 7.746/2012: regulamenta o art. 3° da Lei n® 8.666, de 21 de junho de 1993, para estabelecer critérios e préticas para a
promogdo do desenvolvimento nacional sustentavel nas contratagOes realizadas pela administragdo publica federal direta,
autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissao Interministerial de Sustentabilidade na
Administragdo Publica — CISAP;

h)  Decreto n° 7.903/2013: estabelece a aplicagdo de margem de preferéncia em licitagdes realizadas no ambito da administragao
publica federal para aquisigdo de equipamentos de tecnologia da informagdo e comunicagdo que menciona;

i) Decreto n®8.4202015: regulamenta a Lei n° 12.846, de 1° de agosto de 2013, que dispde sobre a responsabilizagdo administrativa
de pessoas juridicas pela pratica de atos contra a administragdo publica, nacional ou estrangeira e da outras providéncias;

j)  Decreto n® 9.507/2018: dispOe sobre a execugdo indireta, mediante contratagdo, de servigos da administragdo publica federal
direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido;

k)  Decreto n® 9.739/2019: estabelece medidas de eficiéncia organizacional para o aprimoramento da administragdo publica federal
direta, autdrquica e fundacional, estabelece normas sobre concursos publicos e dispde sobre o Sistema de Organizagdo e
Inovagdo Institucional do Governo Federal — SIORG;

[)  Instrucdo Normativa SLTI/MP n® 05, de 27 de junho de 2014: dispde sobre os procedimentos administrativos béasicos para a
realizagdo de pesquisa de pregos para a aquisigdo de bens e contratagdo de servigos em geral e suas alteragoes;

m) Instrugao Normativa SEGES/MP n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do procedimento de
contratagdo de servigos sob o regime de execugdo indireta no ambito da Administragdo Publica federal direta, autdrquica e
fundacional;
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n) Instrugao Normativa SEGES/ME n° 01, de 10 de janeiro de 2019: dispde sobre Plano Anual de Contratagdes de bens, servigos,
obras e solugdes de tecnologia da informagdo e comunicagdes no ambito da Administragao Publica federal direta, autarquica e
fundacional e sobre o Sistema de Planejamento e Gerenciamento de Contratagdes;

0) Instrugdo Normativa SGD/ME n° 01, de 4 de abril de 2019: dispde sobre o processo de contratagdo de solugdes de Tecnologia
da Informagdo e Comunicagdo - TIC pelos orgdos e entidades integrantes do Sistema de Administragao dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo Federal; e

p) Instrugdo Normativa SGD/ME n° 02, de 4 de abril de 2019: Regulamenta o art. 9°-A do Decreto n® 7.579, de 11 de outubro de
2011, e o art. 22, § 10 do Decreto n°® 7.892, de 23 de janeiro de 2013, e dispbe sobre a composigdo e as competéncias do
Colegiado Interno de Referencial Técnico.

g) PDTIC MEC 2021-2023, Instrumento do Ministério que permite nortear e acompanhar a atuagdo da area de TIC, definindo
estratégias e um plano de agdo para implementa-las.

5.1.4.1  Aplicabilidade de normas especificas
5.1.4.1.1 Portaria STI n® 6.432, de 11 de julho de 2018

A Portaria STI n° 6.432, de 11 de julho de 20187 “dispde sobre a aplicacdo do indice de Custos de Tecnologia da Informagdo no
ambito da Administragao Publica Federal direta, autarquica e fundacional e dé outras providéncias”. Considerando a aplicabilidade, o
indicie de reajuste de pregos a ser adotado para o Contrato serd o ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica
Aplicada — IPEA.

51.4.1.2 Portaria STI n® 20, de 14 de junho de 2016

A Portaria STI n° 20, de 14 de junho de 2016°, “dispde sobre orientagdes para contratagdo de soluges de Tecnologia da Informagao
no ambito da Administragdo Publica Federal direta, autarquica e fundacional e dé outras providéncias”. Considerando a aplicabilidade,
a contratagdo sera precedida pelo processo de planejamento alinhado ao Plano Diretor de Tecnologia da Informacdo e Comunicagoes
(PDTIC 2021-2023) do 6rgdo.

5.2  Estimativa do custo total da contratagao

A estimativa do custo total da contratagdo foi elaborada com base nas definigdes da Instrugdo Normativa SEGES n° 73, de 5 de agosto
de 20204 e nas disposigGes aplicaveis as soluges de Tecnologia da Informagdo e Comunicagdo contidas na Instrugao Normativa SGD
n°® 01, de 04 de abril de 2019, cujo resultado encontra-se consolidado no documento PESQUISA DE PREGOS, anexo a este ESTUDO
TECNICO PRELIMINAR.

Estimativa de custos da contratacao

Valores maximos estimados

Grupo ltem  Descrigdo do item Catser Despesa  Qtde Estimada

Unitario Total por Item

Servigo de manutencao continuada
preventiva programada, preditiva e
1 1 corretiva, com o fornecimento de 20710 Custeio 12 R$63.224,00 R$758.688,02
pegas/componentes e materiais para a
Sala Cofre do MEC

Valor global estimado (12) meses: R$758.688,02

5.3  Andlise de necessidades de adequacgado do ambiente
5.3.1 Identificacdo de recursos tecnoldgicos e materiais necessarios a execugao do objeto

Considerando a solugdo escolhida, ndo ha necessidade de provisionamento de infragstrutura tecnoldgica para sua implantagao no
ambiente do CONTRATANTE. Por outro lado, o Ministério da Educagao-MEC devera prover todos 0s meios de comunicagao interna,
acesso e suporte necessario as equipes técnicas da CONTRATADA com vistas a viabilizagdo da prestacao dos servigos contratados.

53.2 Identificagdo de recursos humanos necessarios a execugdo do objeto

Os papéis a responsabilidades dos recursos humanos necessarios para a prestagao dos servigos por parte da CONTRATADA estdo
descritos de forma detalhada na especificagdo técnica da contratagao. Os recursos humanos, por parte do MEC, necessarios para a

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=13/07/2018&jornal=515&pagina=96

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&data=15/06/2016&pagina=52

https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=06/08/2020&jornal=515&pagina=19
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gestdo e fiscalizagdo do contrato e prestagdo dos servigos, seguem as determinagdes contidas na Instrugao Normativa SGD/ME n° 01,
de 04 de abril de 2019:

a)  Gestor de Contrato;
b)  Fiscal Requisitante;
c¢) Fiscal Técnico; e

d) Fiscal Administrativo.

5.4  Andlise da estratégia de continuidade

A drea requisitante deverd realizar continuo monitoramento da execugao contratual, com o objetivo de garantir a continuidade dos
servigos e evitar sua interrupgdo de forma ndo programada. Além disso, deverd atuar no sentido de manter sob seu controle o
conhecimento do servigo e dos processos de execugdo de modo a reduzir o risco de dependéncia em relagdo ao fornecedor. Todos
0s eventos da execugdo contratual deverdo ser apontados em registro histérico adequado. Os RISCOS mapeados estdo listados no
MAPA DE GERENCIAMENTO DE RISCOS.

Com relagdo a manutengdo das condigdes iniciais de habilitacdo técnica, a equipe de fiscalizagdao deve atentar-se ao cumprimento do
disposto no inc. V do art. 33 da IN-01/2019/SGD:

Art. 33 0 monitoramento da execugdo devera observar o disposto no Modelo de Gestao do Contrato,
e consiste em: [...]

V - Verificagdo da manutengdo das condigOes classificatorias referentes a pontuagao obtida e a
habilitagdo técnica, a cargo dos Fiscais Administrativo e Técnico do Contrato.

6 Declaracao de viabilidade da contratagcao

0 presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o disposto
no art. 11 da Instrugdo Normativa n° 01/2019/SGD/ME, considerando a andlise das alternativas de atendimento das necessidades
elencadas pela drea requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA CONTRATACAO — uma vez
considerados 0s seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em complemento, 0s
requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e 0s riscos identificados
sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensdo.

7 Aprovagao

Nos termos do §2° doart. 11 da IN-01/2019/SGD, o presente Estudo TECNICO PRELIMINAR da Contratacdo é aprovado e assinado
pelos Integrantes TECNICO e REQUISITANTE da Equipe de Planejamento da Contratagdo e pela AUTORIDADE MAXIMA da Area de
TIC.

Brasilia/DF, 17 de fevereiro de 2023.

INTEGRANTE(S) REQUISITANTE(S) INTEGRANTE(S) TECNICO(S)

Ulysses da Rocha Rezende / Siape n° 3692525 Titular Delson Pereira da Silva / Siape n® 2775068 Titular
Wanderley Welder de Souza / Siape n® 1485991 Substituto Atilio Emanuel de Sales Souza/ Siape n® 1514383 Substituto

AUTORIDADE DE TIC

DELSON PEREIRA DA SILVA

Subsecretario de Tecnologia da Informagao e Comunicagdo - Substituto
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APENDICE 01 DA DESCRICAO DOS SERVICOS

Os servigos advindos da contratagdo caracterizam-se como manutencbes do tipo continuada preventiva programada, preditiva e
corretiva, com o fornecimento eventual de pegas/componentes e materiais para a solugdqualo da Sala Cofre do MEC, objetivando
preservar as caracteristicas de desempenho atuais e as certificagdes recebidas, para todos os itens constantes no Apéndice 02
(Detalhamento do ambiente da Sala Cofre).

DESCRICAO DOS SERVIGOS

MANUTENCAQ PREVENTIVA E PREDITIVA

As manutengBes continuadas preventivas programadas, ocorrem conforme a periodicidade disposta no Plano de Manutengdo
Continuada Preventiva Programada — Apéndice Ill. As orientagdes contidas no Plano de Manutengdo Continuada Preventiva

! Programada caracterizam-se como uma orientagdo minima e ndo limitante para as manutenges preventivas e preditivas que
deverdo ocorrer na periodicidade informada.
As manutengdes preditivas ocorrem normalmente durante a execugdo das preventivas, onde a empresa contratada devera observar
9 0 desgaste ou processo de degradagdo dos componentes dos subsistemas da solugdo, buscando predizer o tempo de vida Uil

dos componentes e, ou, equipamentos e as condigOes para que esse tempo de vida seja mais bem aproveitado. A manutencao
preditiva € a realizagao de uma inspecdo sistematica para 0 acompanhamento das condigdes dos equipamentos.
Durante a execugdo dessas manutencdes, ndo estao excluidos outros servigos e pegas de reposicao ndo listada no Apéndice 02,
3 que sejam imprescindiveis para assegurar o pleno funcionamento do ambiente da Sala Cofre de forma segura. A empresa ndo
podera alegar a auséncia destes para a ndo prestagao de algum servigo ou fornecimento de pega ndo listada.
Todas as pegas de reposigdo, bem como 0s materiais auxiliares necessarios para a realizagao de servicos de manutengao preventiva
/ preditiva e corretiva estdo inclusas no escopo desta solicitagdo e deverdo ser fornecidas pela licitante vencedora.
Os materiais de reposicdo devem ser idénticos aos substituidos, além disso, devem ser originais, novos, de primeiro uso e
entregues em suas embalagens originais e lacradas. Em caso de impossibilidade da substituicao por material original, a empresa
8 devera entregar ao MEC, justificativa técnica expressa sobre o fato, e em caso de aceite dos termos justificados pelo MEC, a
empresa devera apresentar material de reposigao com especificagdes idénticas ou superiores, novos, de primeiro uso e entregues
em suas embalagens originais e lacradas.

6 Cabera a empresa contratada garantir o perfeito funcionamento da solugdo descrita.

MANUTENCAQ CORRETIVA E SUPORTE TECNICO

A manutencdo corretiva compreende o conjunto de agOes para reparar e corrigir os componentes da solugdo da Sala Cofre em seu
pleno estado de funcionamento, removendo definitivamente os defeitos eventualmente apresentados. Abarca também a

L substituicdo, quando necessario, de pegas quebradas ou com defeito, com especificagdes idénticas ou superiores, além disso,
devem ser novos, de primeiro uso e entregues em suas embalagens originais e lacradas.
A empresa contratada deverd disponibilizar, obrigatoriamente, dois canais de comunicagdo para registrar as solicitagoes de
atendimento: uma central de atendimento e suporte para ligagdes gratuitas, modelo 0800, ou similar, e atendimento via web.
Para solicitagdo de atendimento, o modelo de execugao deveré ser por Chamado de Suporte Técnico (0S), acionando
diretamente a empresa contratada, a ser realizado pela area responsavel quando detectada a falha ou erro. O chamado devera
conter, no minimo, as seguintes informagdes:
3 a)  Namero de Registro do Chamado para acompanhamento;
b)  Data e horario de abertura do chamado;
¢)  Descrigdo da solicitagdo e/ou do incidente, erro ou falha relatada ou detectada;
d) Classificagdo da severidade do incidente, obedecendo as definigBes contidas na Tabela de Severidade de Incidentes;
e)  Prazos para Solugdo de Contorno e Solugdo Definitiva do Incidente.
4 Ndo havera limite para o nimero de chamados/atendimentos para as manutengdes corretivas.

A empresa contratada poderéd providenciar solugdo de contorno para o (s) incidente (s), até a solugdo definitiva do chamado. A
® solugdo de contorno proposta pela empresa contratada devera ser previamente apresentada ao contratante, o qual devera aprovar
a solugdo proposta antes de sua efetiva implementagao.
0 fechamento do chamado estara condicionado a entrega de relatério, pela CONTRATADA, contendo as
seguintes informagoes:
6 a) Detalhamento do fato gerador do Incidente;
b)  Solugdo e procedimentos adotados na corregdo;
¢)  Outras informagGes relevantes do Incidente e da solugao.
Todos os chamados deverdo ser atendidos dentro do prazo especificado neste Termo de Referéncia, conforme
acordado no ACORDO DE NIVEL MINIMO DE SERVICO — Erro! Fonte de referéncia no encontrada..

CONDIGOES DE EXECUGCAQ

A CONTRATADA deverd, em um prazo de até 03 (trés) dias corridos apos a entrega da GARANTIA CONTRATUAL, apresentar
1 cronograma de execugdo dos servigos de manutengdo preventiva e preditiva. O cronograma devera ser aprovado pelo MEC em até
05(cinco) dias Uteis e devera atender, no minimo, aos itens e periodicidades do Plano de Manutengdo Continuada Preventiva

7
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DESCRIGAO DOS SERVIGOS

Programada — Erro! Fonte de referéncia ndo encontrada.. A execugdo dos servigos somente tera inicio apos a entrega da GARANTIA
CONTRATUAL. O descumprimento do prazo estipulado no item 20 deste Termo de Referéncia para entrega da GARANTIA ensejara
a aplicagdo de multa bem como caracterizara a inexecugdo contratual e estard rogada as sang@es cabiveis.
A empresa contratada devera disponibilizar uma infraestrutura nos moldes de central de atendimento e suporte, para ligagdes
2 gratuitas modelo 0800 e atendimento web, ou similar, a quem caberé formalizar as solicitagdes tanto de abertura de chamada como
de registro de solicitagdo de atendimento via web.
Mensalmente, a CONTRATADA devera encaminhar agendamento das visitas programadas (manutengdes preventivas) para
viabilizagdo dos servigos de manutengdo da sala Cofre, com, no minimo, 15 (quinze) dias antes da data prevista para a visita,
inclusive estabelecendo os horéarios compativeis para sua execugdo. Esses hordrios devem contemplar também o periodo de
permanéncia dos técnicos de manutencdo da CONTRATADA nas dependéncias da CONTRATANTE. A CONTRATANTE devera
confirmar as datas de agendamento propostas em no méximo 03(trés) dias Uteis ou propor novas datas as quais serdo tacitamente
aprovadas pela CONTRATADA. Apos a confirmagdo do agendamento a CONTRATANTE emitird uma OS (Ordem de Servigo)
autorizando o servigo. O ndo comparecimento da CONTRATADA na data prevista, sem justificativa expressa prévia, ensejard em
inexecugdo parcial do contrato e estara passivel das sangdes previstas.
Os servigos de manutengdo preventiva e preditiva serdo prestados, em regra, em dias Uteis, durante o horario de funcionamento
4 do o6rgdo, porém devera sempre ser observado o regime 24x7 (vinte quatro horas por dia, sete dias por semana), em face da
criticidade do ambiente.
Os prazos estimados a resolugdo dos problemas técnicos sdo contados em tempo corrido, seja em horas ou dias (sempre corridos),

2 a partir da abertura do chamado e ndo da chegada do profissional técnico ao local de atendimento.

6 Quando necessério, a interrupgdo no funcionamento da Sala Cofre, 0s servigos serdo realizados aos finais de semana e feriados,
inclusive no periodo noturno, e em dias Uteis, mas durante o periodo noturno.

7 Todos os recursos materiais, ou ndo, de propriedade do MEC, eventualmente utilizados para a execugdo do objeto, deverdo ser
restituidos pela empresa contratada ao término do contrato.

8 Toda a documentagdo técnica produzida ao longo da efetiva execugdo contratual, além de dados e informag@es técnicas de servigos
/ relatérios técnicos, deverdo ser entregues ao Gestor do Contrato até 10 (dez) dias corridos antes do término do contrato.
Mensalmente, ap6s a execugdo dos servigos de manutencdo (preventiva ou corretiva) ocorridos, a CONTRATADA devera apresentar
um Relatério Técnico Consolidado assinado pelo Responsavel Técnico (RT) da CONTRATADA, contendo todas as ocorréncias

9 registradas no periodo com no minimo as seguintes informagdes: nimero e quantidade de chamados/OS
abertas e tratadas, classificagdo dos chamados/OS entre corretiva ou preventiva, descricdo das pegas ou componentes
eventualmente substituidos, descrigdo dos servigos realizados, as datas de abertura e conclusdo, nome do técnico responsavel
pela execucao dos servigos e eventuais observagdes que se fizerem necessarias.

10 O Relatério Técnico Consolidado deverd ser entregue juntamente com as ordens de servigos e seus relatorios a equipe de
fiscalizagdo do MEC que emitird o Termo de Aceite Provisorio.

11 Estando o servigo executado a contento, e o Relatorio Técnico Consolidado validado, a CONTRATANTE emitira o

Termo de Aceite Definitivo.
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APENDICE 02 DA COMPOSICAO DA SALA COFRE DO MEC

Sala Cofre modelo TDR-B/M, ntimero de série SCO 1267, com 93 m2, composta por 01 porta, sistema de iluminagao interna,
iluminagdo de emergéncia, sem dampers, 03 passagens blindadas para cabos de rede e de energia elétrica, painel de comando da
Sala Cofre, certificada pela ECB-S - European Certification Board-Security e pela ABNT — Associagdo Brasileira de Normas Técnica.

A Sala Cofre esta certificada de acordo com as normas EN 1047-2 e NBR 15.247 e programa de certificagdo n°® PE 047.1.

Composto de 08 unidades de Climatizagdo de Precisdao com capacidade total de 23KW, cujas caracteristicas sequem abaixo:

FABRICANTE EQUIPAMENTO MODELO NUMERO SERIE
LIEBERT A1 S23 9103000003
LIEBERT A2 S23 9103000002
LIEBERT A3 823 8940220002
LIEBERT A4 823 8940210003
LIEBERT B1 S23 8940210006
LIEBERT B2 S23 9150110006
LIEBERT B3 S23 8940220004
LIEBERT B4 823 8940210004

Na atual previsdo de dissipagdo de calor no ambiente da Sala Cofre, o sistema opera com 06 equipamentos ativos e 02
equipamentos em redundancia.

FABRICANTE EQUIPAMENTO MODELO NUMERO SERIE
LIEBERT A Condensador Remoto 35 KW 0750/10
LIEBERT A2 Condensador Remoto 35 KW 0737/10
LIEBERT A3 Condensador Remoto 35 KW 0733/10
LIEBERT A4 Condensador Remoto 35 KW 0751/10
LIEBERT B1 Condensador Remoto 35 KW 0738/10
LIEBERT B2 Condensador Remoto 35 KW 0747/10
LIEBERT B3 Condensador Remoto 35 KW 0731/10
LIEBERT B4 Condensador Remoto 35 KW 0743/10

0 sistema de detec¢do de incéndio interno a Saia Cofre é composto por detectores de fumaga convencionais, sistema de detecgao
precoce via analisador de amostras do ar ambiente, alarme sonoro, alarme visual, acionador e bloqueador do sistema de combate
automético, 01 cilindro de gas de combate tipo FM-200, rede de tubulagdo, bico(s) de aspersdo e minicentral de incéndio, conforme
Segue:

SISTEMA DE DETECGAO PRECOCE DE INCENDIO

QUANTIDADE EQUIPAMENTO N° SERIE LOCAL DE INSTALACAO
C1 STRATOS — MICRA 25 109347 Sala Cofre
C2 STRATOS MICRA 25 109342 Sala Cofre
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SISTEMA DE COMBATE A INCENDIO
QUANTIDADE EQUIPAMENTO N° SERIE LOCAL DE INSTALAGAOQ

01 KIDDE 90100350001 Sala Cofre

0 Sistema de Monitoragdo e Supervisdo Remotas instalado na Sala Cofre € composto por 01 (uma) unidade de processamento
com sensores instalados conforme configuragdo abaixo, 03 (trés) unidades 1/0, 01 (uma) unidade de acesso, 02 (dois) sensores de
presenga de agua no entrepiso e software CMC Manager instalado em computador, conforme as quantidades e tipicidades abaixo

especificadas.

TPO DE SENSOR QUANTIDADE LOCAL DE INSTALAGAO

Unidade de Processamento 01 Sala Cofre

Unidade 1/0 03 Sala Cofre

Unidade de Acesso 01 Sala Cofre

Sensor de Temperatura 02 Sala Cofre

Sensor de Umidade 02 Sala Cofre

Sensor Liquido 02 Sala Cofre

0 sistema de Controle de Acesso instalado consiste em 02 unidades tipo leitora biométrica e software de controle, observadas
as especificagdes seguintes:

FABRICANTE MODELO NUMERO SERIE LOCAL DE INSTALACAQ
1 CONTROL ID CX-700 69370225 Sala Cofre
1 CONTROL ID CX-700 69370226 Antessala

0 sistema de Circuito Fechado de Televisdo (CFTV) é composto de 08 cdmeras marca BOSCH, modelo Flexidome NWD-
495V09-20P, instaladas na Sala Cofre.

DISJUNTOR

QUANTIDADE  DISJUNTOR GERAL  QUANTIDADE QDF AERAL LOCALIZAGAO
. QDIX-1 250A
T(TE/;\;;EE:J;T 1 1000A 1 QDIX-2 250A Antessala
QDC-X 2507
. QDIY-1 2507
T(TE/:til;ﬂE:J;(;r 1 1000A 1 QDIY-2 250A Antessala
QDC-Y 2507

QUANTIDADE DISJUNTOR GERAL  QUANTIDADE CIRCUITOS PARCIAIS LOCALIZAGAO
TTA2 Inferior

1 250A 1 70 Circuitos Antessala
TTA3 Inferior 1 250A 1 7 Circuitos (Trifasicos) Antessala
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QUANTIDADE DISJUNTOR GERAL  QUANTIDADE CIRCUITOS PARCIAIS LOCALIZAGAO
the 1 250A 1 70 Circuitos Sala Cofre
b 1 250A 1 70 Circuitos Sala Cofre
QDIY-1 1 250A 1 70 Circuitos Sala Cofre
QDIY-2 1 250A 1 70 Circuitos Sala Cofre
QDC-X 1 250A 1 70 Circuitos Antessala
QDC-Y 1 250A 1 70 Circuitos Antessala

0 Piso Elevado instalado possui 93 m? de area, marca TATE, 42 placas perfuradas para insuflamento de ar, acabamento
superficial em material Computerfloor, pedestais e cruzetas.
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APENDICE 03 DO PLANO DE MANUTENGAO CONTINUADA PREVENTIVA PROGRAMADA

1. SALA COFRE LAMPERTZ 93 m?
ITENS INTERVENGOES PROGRAMADAS PERIODICIDADE UigzE I%EARl\\‘/SNCOES
a)  VedagGes: verificar, reparar ou substituir gaxeta que estejam rompidas;
b)  Fechadura: lubrificar, cilindro com grafite; verificar, reparar ou substituir a
lingueta; verificar, reparar ou substituir a trava/pinos; verificar, reparar ou
substituir a maganeta; verificar funcionamento das chaves;
c)  Dobradigas: verificar, reparar ou substituir as dobradigas; lubrificar as
1.1 — Porta corta dobradigas;
fogo e estanque a d)  Almofada: verificar, reparar ou substituir as almofadas; Trimestral 4
gases e)  Mola geze: verificar fechamento e travamento automatico; verificar cabos de
ligagdo flexivel; verificar, reparar ou substituir a mola geze;
f)  Verificar o sistema de travamento da porta: verificar trava de posigdo aberta,
regular;
g)  Verificar aspecto visual da soleira; e
h)  Alinhar a porta e posicionamento na soleira.
a)  Verificar aspecto visual;
b)  Verificar, reparar ou substituir as blindagens dos elementos da sala que
estiverem danificados;
c)  \Verificar, reparar ou substituir as cunhas de aperto sala que estiverem Tri
o ) rimestral 4
1.2 — Blindagens (EITbS . . .
) d)  Executar abertura e fechamento de blindagens existentes (quando solicitado
dos elementos . )
pelo cliente);
e)  \Verificar se existe excesso de cabos e recomendar/corrigir.
a)  Teste de estanqueidade, visando identificar os eventuais problemas existentes
€ propor as agdes corretivas cabiveis apds os resultados das medidas obtidas, Semestral 2
apresentados em um laudo dos testes.
a)  Verificagdo completa da integridade dos elementos;
13—l b)  Verificar, reparar ou substituir as vedagoes dos elementos quimicos de jungdo
.3 — Elementos da AP
Sala Cofre entrq 0S painéis; o ) . Semestral 2
c)  Verificar, reparar ou substituir as vedacdes e os perfis de acabamento;
d)  Pintura de até 2(dois) metros quadrados dos elementos da sala.
a)  \Verificar organizacdo e se ha tampas nas canaletas;
b)  Testar iluminagdo de emergéncia;
c)  Testar se o painel funciona pelas baterias;
d)  Verificar alarme na fonte em caso de bateria ausente;
e)  \Verificar desenergizardo da valvula de umidificagdo com alarme de liquido;
f)  Simular alarmes nas entradas digitais;
g)  Medir tensdo de saida da fonte;
1.4 — Painel PSSC h)  Medir tensdo de carga das baterias; Trimestral 4
i) Medir tensdo das baterias;
j)  Verificar condigOes das baterias e indicar a data de fabricagéo;
k) Verificar se ha fusiveis de reserva;
) Realizar limpeza do painel;
m)  Verificar fechaduras do painel;
n)  Verificar se o painel esté identificado;
0)  \Verificar parametros de alarme do painel IHM.
a)  Verificar, reparar ou substituir as luminarias e lampadas;
1.5 — Lumindrias b)  Testes/simulagdo SAV (sinalizadores dudio-visuais); Trimestral 4
c)  Teste/simulagdo da iluminagdo de emergéncia.
2. PISO ELEVADO
ITENS INTERVENGOES PROGRAMADAS PERIODICIDADE UtE |21(T)EAR’:|/SNCOES
. a)  \Verificar, reparar o alinhamento e nivelamento das placas do piso elevado;
2.1 — Nivelamento . . . .
de Placas b)  Verificar, reparar ou substituir os suportes das placas; Bimestral 6
c)  Efetuar abertura e ajustes para passagem de cabos.
2.2 — Reforgos a)  Colocar reforco de pontos onde for necessario. Semestral 2
29— HlaTaIis o a)  Trocar placas do piso elevado caso estejam danificadas. Trimestral 4
Sala Cofre
a)  Verificar, reparar ou substituir os leitos mantendo o alinhamento;
. b)  Verificar, reparar ou substituir os suportes e parafusos de fixagao dos
2.4 — Leitos o .
Aramados c) leitos; ) . Trimestral 4
d)  Alteragéo de rota se necessario;
e) Instalar até 4 (quatro) metros lineares de leito aramado.
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3. LIMPEZA
ITENS INTERVENCOES PROGRAMADAS PERIODICIDADE 1 I%EARI\\I/SNQOES
3.1 - Porta corta a)  Limpeza a seco e aspiragao de po do piso elevado, realizada por técnico
fogo e estanque a especializado em cabeamento estruturado, treinado e certificado pelo Trimestral 4
gases prestador de servico.
3.9 _ Elemento de a)  Aspirar po e verificar aspecto de conservagdo realizada por técnico
' especializado em cabeamento estruturado, treinado e certificado pelo Trimestral 4

I prestador de servigo.

a)  Limpeza a seco e aspiragao de po do piso elevado, realizada por técnico
especializado em cabeamento estruturado, treinado e certificado pelo Trimestral 4

3.3 — Leito Aramado

505 prestador de servigo.
3.4 - Porta, i - o P .
Elementos a)  Aspiragdo de pd, limpeza com pano Umido e elemento quimico ndo abrasivo,
i limpar gaxeta de vedagdo das portas; Trimestral 4
Laterais e de Teto . - - :
L b)  Limpar [ampadas, superficies refletoras e grelha difusora.
e Lumindrias
SO a)  Limpeza interna e externa Trimestral 4
Controle

4. SISTEMA DE ENERGIA (4 QDFs na Sala Cofre e 4 QDFs na Antessala)
ITENS INTERVENCOES PROGRAMADAS PERIODICIDADE

Medir corrente de alimentagdo por fase;

Medir tensdo de alimentagéo por fase;

Verificar, reparar ou substituir réguas de bornes;

Verificar, reparar ou substituir terminais;

Verificar, reparar ou substituir as canaletas dos cabos;

Verificar, reparar ou substituir o armario do painel; Trimestral 4

Verificar, reparar ou substituir as fechaduras do armario do painel;

Limpar painel internamente;

Verificar e substituir os disjuntores e reapertar bornes;

Verificar, reparar ou substituir as bases de fusiveis e parafusos de ajuste;

Verificar aspecto visual interno e externo (chaparia, pintura e fechos).

Inspecao termografica (sera executado reaperto dos componentes do quadro,

€aso 0 relatorio desta atividade acuse algum problema).

Medir resisténcia de aterramento e propor melhoria de acordo com projeto;

Verificar, reparar ou substituir malha de aterramento;

Verificar, reparar ou substituir jumps na estrutura;

Verificar, reparar ou substituir jumps no piso elevado;

Verificar, reparar ou substituir aterramento de equipamentos;

Verificar estado dos bornes nos quadros elétricos.

a)  Mudanca e/ou inclusdao de pontos de energia e disjuntores (até 5 cinco
circuitos a cada 3 meses, sob demanda);

b)  Verificar, reparar ou substituir as tomadas que estejam danificadas nos Trimestral 4

N° DE INTERVENGOES
AO ANO

4.1-QDF e
limpezas

e (= P s P = B T =

e

Semestral 2

4.2 — Aterramento Trimestral 4

L o0 o

=

4.3 — Pontos de

energia . .
equipamentos;
c)  Fixar e apertar suportes de saida lateral.
SISTEMA DE CLIMATIZAGAO (8 equipamentos de precisio)
ITENS INTERVENGOES PROGRAMADAS PERIODICIDADE U IE;EAR’;/SNQOES
5'1. et a)  Verificar e substituir filtros de ar. Semestral 2
Filtros de ar
5.2 — Compressores a)  Substituicdo do compressor em caso de quebra ou travamento. Anual 1
a)  Limpar e lavar o condensador;
b)  Limpar o ventilador;
c)  Medir, corrigir tensdo do motor do ventilador;
53- d)  Medir, corrigir corrente do motor do ventilador; Bimestral 6
Condensadoras e)  Medir, corrigir temperatura de entrada;
f) Medir, corrigir temperatura de saida;
g)  Verificar, reparar ou substituir termostato;
h)  Aferir set temperatura min. e méx. Termostato
a)  \Verificar e trocar os filtros de ar;
b)  Medir, corrigir tensdo e corrente;
c)  Ajustar tensdo das correias;
5.4 - Evaporadoras d)  Alinhar polias; Bimestral 6
e)  Verificar, reparar ou substituir valvulas;
f)  Verificar vazamentos;
g)  FEfetuar limpeza geral.

Pagina | 24




MIMISTERIO DA
PCTI | Estudo Técnico Preliminar MEC | DUCACAQ

5. SISTEMA DE CLIMATIZACAO (8 equipamentos de precisio)
a)  Monitorar as medices de temperatura e umidade em locais pré-

5.5 - Levantamento determinados;
de temperaturas (hot b)  Efetuar o balanceamento térmico do ambiente; Bimestral 6
spots) c)  Medir temperatura de insuflamento de ar;

d)  Medir temperatura de retorno.

6. SISTEMA DE DETECGAO E COMBATE A INCENDIO

o
ITENS INTERVENGOES PROGRAMADAS PERIODICIDADE UigzE I%EAR&/SNQOES
Verificar, log de alarmes;
Verificar, alterar parametros de configuragao e de alarmes;
Verificar, reparar ou substituir campainhas de alarme; Trimestral 4
Verificar, reparar ou substituir tubulagdes, orificios, suportes;
Verificar, reparar ou substituir filtro(s) de ar.
Verificar, corrigir painel de comando;
Verificar, reparar ou substituir régua(s) de bornes, terminais;
Verificar, corrigir sinalizagao no painel;
Verificar, corrigir continuidade no(s) lago(s);
Verificar, reparar ou substituir fixacdo de detectores de fumaga;
Verificar, reparar ou substituir detectores;
Detecgdo Verificar, corrigir intertravamento com outros painéis;
Convencional de Medir tensdo da(s) bateria(s) e efetuar troca caso necessario ou quando ela
Incéndio estiver com vida proxima a 3 anos de fabricagéo;
Testar o alarme;
Ajuste de tensdo dos modulos do comando;
Supervisdo de defeito dos modulos de comando;
Testar os detectores de fumaga, acionamento manual e sirenes (obs.: certificar
que a valvula solenoide esta desconectada do cilindro de FM-200).
Verificar corrigir intertravamento com sistemas de deteccdo precoce e
convencional;
Verificar pressao do recipiente;
Verificar data de teste hidrostatico do recipiente;
Verificar, reparar ou substituir apoio do recipiente;
Verificar o recipiente;
Verificar, corrigir funcionamento de alarmes;
Verificar, reparar ou substituir valvula(s) solenoide(s);
Verificar, reparar ou substituir tubulagdes de descarga e suportes;
Verificar, reparar ou substituir bicos difusores de gas.

6.1 - Sistema de
Detecgdo Precoce
de Incéndio

o0 o

)

K N I =N I =)

6.2 — Sistema de

Trimestral 4

=)

= s e

£

=3

6.3 — Sistema de
Combate a
Incéndio com Gas
FM200

Trimestral 4

e e o

7. SISTEMA DE SUPERVISAO E CONTROLE

N° DE INTERVENGOES

ITENS INTERVENCOES PROGRAMADAS PERIODICIDADE A0 ANO

Verificar, corrigir pardmetros de configuragdo;

Verificar, reparar ou substituir sensor(es) de temperatura;
Verificar, reparar ou substituir sensor(es) de umidade;

Verificar, reparar ou substituir sensor(es) de estado de porta(s);
Verificar, corrigir cabeamento de alarmes;

Verificar, reparar ou substituir conectores de interligagao;
Verificar, reparar ou substituir painel frontal (led’s e touch pannel);
Verificar, corrigir comunicagao via tcp/ip;

Verificar, corrigir software CMC Manager;

Analisar e gerar relatorio do Log de eventos.

(IR =N =

7.1 — Net Watch Trimestral 4

e oca

8. CONTROLE DE ACESSO E VIGILANCIA CFTV
N° DE INTERVENGOES

ITENS INTERVENGOES PROGRAMADAS PERIODICIDADE A0 ANO
a)  \Verificar, reparar leitor biométrico;
8.1 — Manutengéo 9 le.p.ar eqmpe}mnto; .
c¢)  Verificar, corrigir cabeamento; .
dos o e ! 2 Trimestral 4
: I d)  Verificar, corrigir configuragao;
Leitores biométricos o o : A
e)  Verificar, corrigir intertravamento com painel da célula;
f)  Verificar, corrigir abertura da porta.
8.2 - CFTV a) Dar‘ manutengéo nas cameras de CFTV e verm?ar 0 oabeame_nto; . . Trimestral 4
b)  Verificar o sistema e a infraestrutura de gravagao e reproducao das imagens;
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8. CONTROLE DE ACESSO E VIGILANCIA CFTV

c)  Verificar o tempo de retengéo das imagens e alteragao da posigao das cameras
e atualizagdo de software, se necessario;

d)  Limpar as lentes das cameras;

e)  \Verificar foco, conectores, cabos, monitor de imagens e configuragdo de
captura de imagens.

9. DYNAMIC “4S BUILT”
N° DE INTERVENGOES

ITENS INTERVENGOES PROGRAMADAS PERIODICIDADE A0 ANO
a)  Atualizar as plantas do layout de distribuicao dos equipamentos;
9.1 — Dynamic “as b)  Atualizar layout do piso elevado e leito aramado;
built” — Atualizagdo ¢)  Atualizar layout dos quadros de distribuicdo de energia; Quadrimestral 3
de layout d)  Atualizar layout do cabeamento;
e)  Atualizar layout do sistema de climatizagdo.

10. TREINAMENTO

N° DE INTERVENGOES

INTERVENGOES PROGRAMADAS PERIODICIDADE A0 ANO
a)  Manual de normas e procedimentos;
10.1 — Treinamento b)  Operagdo e controle de climatizagao; Semestral 2

c)  Operacdo de sistemas de detecgao e combate a incéndio.

11. AUDITORIA
N° DE INTERVENGOES

ITENS INTERVENGOES PROGRAMADAS PERIODICIDADE A0 ANO
a)  Analisar novos riscos e vulnerabilidades nas éreas periféricas a sala-cofre;
b)  Elaborar relatdrios de recomendagdo das providéncias a serem tomadas para
elevar o nivel de seguranga fisica do ambiente de TI;
11.1 — Auditoria c)  Elaborar tabela com frequéncia das inspegdes da sala e seus componentes e Anual 1
sistemas;
d)  Realizar a verificagao de todos os itens;
e)  Avaliar a eficiéncia energética da sala cofre e antessala;
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APENDICE 04 ACORDO DE NiVEL MiNIMO DE SERVICO

NiVEIS MINIMOS DE SERVICO
TABELA DE SEVERIDADE DE INCIDENTES

ID  SEVERIDADE

DESCRIGAQ

ACAQ A SER TOMADA

a) A CONTRATADA devera iniciar o atendimento do incidente no prazo méaximo de 2h
Representa um incidente critico que (duas horas), contadas a partir da abertura do chamado.
possa tornar totalmente inoperante o b) A CONTRATADA devera devera implementar solugdo definitiva ou de contorno, em
1 Critico sistema da Contratante, ou uma parte até 6h (seis horas), contadas a partir da abertura do chamado.
majoritaria deste, essencial aos negocios c) Em caso da implementagdo da solugdo de contorno, ou na sua auséncia, a
didrios. CONTRATADA devera apresentar, nas 24h (vinte e quatro horas) subsequentes ao
inicio do atendimento, cronograma com o respectivo prazo para solugao definitiva.
a) A CONTRATADA devera iniciar o atendimento do incidente no prazo méximo de 4h
Representa um  incidente que estd (quatro horas), contadas a partir da abertura do chamado.
P - a - b) A CONTRATADA devera implementar solugdo definitiva ou de contorno, em até 12h
causando ou ird causar uma degradagao .
. . (doze horas), contadas a partir da abertura do chamado.
2 Urgente do ambiente operacional. Apesar da . - - .
- . - ¢) Em caso da implementagdo da solugao de contorno, ou na sua auséncia, a
degradacdo do ambiente fisico seguro, , .
: : CONTRATADA devera apresentar, nas 24h (vinte e quatro horas) subsequentes ao
Sala Cofre, esta continua em operagao. L : . - .
inicio do atendimento, cronograma com o respectivo prazo para solugao definitiva
do incidente.
a) A CONTRATADA devera iniciar o atendimento do incidente no prazo maximo de 4h
Representa uma falha minima que ndo (quatro horas), contadas a partir da abertura do chamado.
p, au b) A CONTRATADA devera implementar solugdo definitiva ou de contorno, em até 24h
esta afetando a performance, servigo ou . !
. - (vinte e quatro horas), contadas a partir da abertura do chamado.
3 Rotina operagao da CONTRATANTE, ou no caso : - - -
c) Em caso da implementagdo da solugdo de contorno, ou na sua auséncia, a

de a fungdo afetada somente ser utilizada
eventualmente ou temporariamente.

CONTRATADA devera apresentar, nas 48h (quarenta e oito horas) subsequentes ao
inicio do atendimento, cronograma com o respectivo prazo para a solugéo definitiva
do incidente.

AVALIAGAO DO NIVEL DE SERVICO

0 Nivel de Atendimento dos Servigos sera avaliado pela seguinte férmula: NOTA MENSAL DE AVALIAGAO (NMA) = 100 — (SOMATORIO DE PONTOS PERDIDOS)

1 Sempre que a NMA for maior ou igual a 95 a CONTRATADA recebera integralmente o valor faturado do més de sua aplicagao.

2 Sempre que a NMA for entre 85 e 94,5 a CONTRATADA tera uma retencdo de 10% sobre o valor faturado no més de sua aplicagéo.

3 Sempre que a NMA for entre 75 e 84,5 a CONTRATADA tera uma retencao de 20% sobre o valor faturado no més de sua aplicagéo.

4 Sempre que a NMA for entre 65 e 74,5 a CONTRATADA tera uma retengdo de 30% sobre o valor faturado no més de sua aplicagdo.

Sempre que a NMA for menor que 64,5 a CONTRATADA teré uma retenco de 50% sobre o valor faturado no més de sua aplicagdo. Neste caso sera

o considerado como descumprimento contratual, podendo ensejar a CONTRATADA, penalidades contratuais e até possivel rescisao.

6 Sempre que a NMA for menor que 64,5 a CONTRATADA tera uma retengdo de 50% sobre o valor faturado no més de sua aplicagao. Neste caso sera
considerado como descumprimento contratual, podendo ensejar a CONTRATADA, penalidades contratuais e até possivel resciséo.

7 No caso em que a NMA, por 2 meses sucessivos ou por 3 meses em um intervalo de 6 meses, se situar entre 65 e 74,5, sem uma justificativa aceita pela
fiscalizagao, sera considerada como descumprimento contratual, podendo ensejar a LICITANTE VENCEDORA penalidades contratuais e até possivel resciséo.

8 A ndo realizagdo de qualquer item de manutencdo preventiva, dentro das periodicidades previstas no Encarte Il, por 2 periodos sucessivos, sera considerada

como descumprimento contratual, podendo ensejar a CONTRATADA, penalidades contratuais e até a possivel rescisao do contrato.

0 resultado das avaliagdes sera apresentado no Relatorio de Desempenho dos Servigos Prestados, elaborado mensalmente pelo Ministério da Educagdo.

A Avaliagdo do Nivel de Atendimento dos Servigos, definira os valores a serem retidos da CONTRATADA, e ndo excluira a aplicagdo das penalidades cabiveis.

A pontuagdo para a avaliacdo do Nivel de Atendimento dos Servicos, sera baseado nos critérios de Qualidade/Pontualidade, Patrimonio/Normas Internas, Manutengdo
Corretiva e Manutencdo Preventiva, e sera considerada sempre que a CONTRATADA ndo executar, a contento, os servicos para qual foi contratada, conforme
pontuacao definida na tabela abaixo:

PONTUACAQ PARA REFERENCIA DOS SERVICOS NAO EXECUTADOS

GRAU DE SEVERIDADE

CRITERIOS DESCRICAO DA AVALIAGAO CRITICO URGENTE ROTINA
Inicio de atendimento ndo for realizado dentro do prazo estabelecido. 9 4 3
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NiVEIS MiNIMOS DE SERVICO

Qualidade/Pontualidade Solugdo definitiva ou de contorno do incidente, ndo apresentada nos prazos 4 3 )
estabelecidos.
Nao apresentacao do cronograma ou atraso na apresentagdo ou descumprimento dos 3 9 1
prazos nele fixados para a solugdo definitiva do incidente.
SUBTOTAL DO ITEM 12 9 6
Nao realizagdo da 1% manutencao Corretiva 20 15 10
Execucdo das Manutencoes . B . - . .
; Ndo realizagdo da 2° manutengdo corretiva (cumulativa) 15 10 5
Corretivas
Nao realizagdo da 3° manutencdo corretiva (cumulativa) 10 ® ®
SUBTOTAL DO ITEM 45 30 20
Mensalmente sera verificada a incidéncia de danos ao patrimonio do CONTRATANTE.
No caso de ocorréncia de danos, a empresa CONTRATADA seré notificada para os 1 1 1
Critérios devidos ressarcimentos.

Mensalmente sera verificada a ocorréncia de reclamagdes sobre o comportamento
inadequado ou desobediéncia as normas internas do CONTRATANTE. Nestes casos,
a

empresa sera notificada para providéncias.

Patrimonio/Normas Internas

SUBTOTAL DO ITEM

SALA COFRE LAMPERTZ 93 m? e Antessala

Porta corta-fogo e estanque a gases 2,5
Blindagens dos elementos 5
Elementos da Sala Cofre 3
Painel PSSC 3
Luminérias 0,5
Nivelamento de Placas 1
Plano . de Manutengdo Reforgos 9
Preventiva (APENDICE 03)
Trocas de placas piso 0,5
Leitos aramados 0,5
LIMPEZA
Piso elevado 05
Elemento de fundo 05
Leito aramado e cabos 0,5
Porta, elementos laterais e teto e lumindrias 05
Painel de Controle 05
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NiVEIS MiNIMOS DE SERVICO

QDF, verificagdo, limpezas e reapertos 0,5
Aterramento 1
Pontos de Energia 0,5
SISTEMA DE CLIMATIZACAO

Troca de filtros de ar 1,5
Compressores 1,5
Condensadores 1
Evaporadoras 1
Levantamento de temperaturas (hot spots) 1

SISTEMA DE DETECCAO E COMBATE A INCENDIO

Sistema de detecgao precoce de Incéndio 2
Sistema de deteccdo convencional de Incéndio 2
Sistema de combate a incéndio com Gas FM200 2

SISTEMA DE SUPERVISAO E CONTROLE

Netwatch 1

CONTROLE DE ACESSO E VIGILANCIA CFTV

Manutengdo dos controles biométricos 0,5

CFTV 1

DYNAMIC “AS BUILT”

Dynamic “as built” — Atualizagdo de layout 1

TREINAMENTO

Treinamento 15

AUDITORIA FISICA

Auditoria 1,5

SUBTOTAL DO ITEM

TOTAL DE TODOS 0S ITENS 100
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APENDICE 05 ANALISE COMPARATIVA DAS ALTERNATIVAS IDENTIFICADAS

Anadlise comparativa das alternativas identificadas

Solugao Adocdo e/ou disponibilidade Adocdo e/ou disponibilidade  Aderéncia as politicas, padrdes  Necessidades de adequagdo Especificagdo, composigao Forma de aquisigdo

[alternativa de mercado] em outros 6rgaos no portal do software publico e modelos de governo do ambiente e/ou caracteristicas

| P
Erro! Fonte de referéncia ndo encontrada. Conforme item Errol Fonte de

Manutencao de Sala Cofre por empresa Sim Nao Sim Nao P Processo Licitatorio
o referéncia ndo encontrada.
Certificada
Alternativa B - Manutencdo de Sala Cofre por . B . B Conforme item Erro! Fonte de o
- - Sim Nao Sim Nao — Processo Licitatorio
empresa nao certificada referéncia ndo encontrada.

Alternativa C — Ndo contratar manutengdo de Sala

Cofre com a migragdo dos ativos de TIC Sim Nao Nao Nao Conforme item 3.1.3 Nao ha
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Processo de Contratacéo de Solucdes de TIC

Ministério da Educagdo
Secretaria Executiva
Subsecretaria de Tecnologia da Informagdo e Comunicagdo

MAPA DE .

RISCOS

-

Processo SE| n° 23000.013016/2022-00

Contratacao de empresa para prestacao de
servicos de manutencao preventiva e
corretiva para a Sala Cofre do Ministério da
EduEagﬁo — MEC.

Brasilia/DF, 17 de fevereiro de 2023
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1 Introdugao

0 Mapa de Gerenciamento de Riscos € o instrumento de registro e comunicagdo da atividade de gerenciamento de riscos ao longo
de todas as fases da contratacdo, do qual trata o art. 38 da Instrugdo Normativa SGD/ME n° 01, de 04 de abril de 2019 (Alterada pela
Instrugdo Normativa n°® 202, de 18 de setembro de 2019) e que deve conter no minimo o seguinte:

a) A identificacdo e analise dos principais riscos, consistindo na compreensdo da natureza e determinacdo do nivel de risco,
mediante a combinagdo do impacto e de suas probabilidades, que possam comprometer a efetividade da contratagao, bem como o
alcance dos resultados pretendidos com a solugdo de TIC;

b) A avaliagdo e selegdo da resposta aos riscos em fungdo do apetite a riscos do 6rgéo; e
c) 0 registro e acompanhamento das ag@es de tratamento dos riscos.

No @mbito do Ministério da Educacdo a gestdo de riscos € guiada pela Portaria MEC n® 563, de 30 de junho de 2020, que aprova a
Politica de Gestdo de Riscos, Controles Internos e Integridade (PGRI/MEC).

0 processo de planejamento da contratagdo de solugdes de TIC, na forma na IN-01/2019/SGD/ME, é composto pelas seguintes fases:

Oficializacao da Estudo Téenico Pesquisa de Pregos Termo de Gerenciamento
Demanda Preliminar de Mercado Referéncia de Riscos

Na defini¢do apresentada pelo Decreto n°® 10.024/2019 (inc. IV do art. 3°), Estudo Técnico Preliminar é o “documento constitutivo da
primeira etapa do planejamento de uma contratagdo, que caracteriza o interesse publico envolvido e a melhor solugdo ao problema a
ser resolvido e que, na hipdtese de conclusdo pela viabilidade da contratagdo, fundamenta o termo de referéncia”.

Em sentido geral, a necessidade de realizar estudos técnicos preliminares, como etapa fundamental do planejamento de uma
contratagdo, decorre antes de tudo dos principios consagrados no artigo 37 da Constituigdo Federal:

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia [...] (BRASIL, 1988).

Eficiéncia pode ser entendida como a maximizagao da capacidade dos recursos disponiveis, isto &, obter o melhor resultado com
menos recursos, visando qualificar o gasto publico sem se descuidar dos demais principios constitucionais.

Assim, no presente documento, a EQUIPE DE PLANEJAMENTO DA CONTRATACAO — ora designada pela xxx n® xxxx, de xxxx de
X0 de xxxxx — aqui representada por seus integrantes técnico e requisitante, na forma do art. 11 da IN-01/2019/SGD/ME — dedica-
se a analisar aspectos fundamentais relacionados @ demanda em questdo, tais como: adequagdo técnica; funcionalidades e requisitos;
adequagdo as normas vigentes; modelos de execugdo; capacidade do mercado; estimativa preliminar de custos e viabilidade
econdmico-financeira do objeto.

Versionamento
VERSOES DESCRICAO DATA

1.0 Primeira versdo consolidada pela Equipe de Planejamento da Contratagdo 17/02/2023
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2  Critérios de avaliacao de riscos

Considerando que RISCO, nos termos da norma NBR/ISO 31000, € o efeito da incerteza no atingimento dos objetivos e representa
um desvio em relagdo ao esperado, podendo ser negativo ou positivo e resultar em oportunidades ou ameagas, é necessario mapear
esses eventos e dimensionar suas probabilidades de ocorréncia, as respectivas consequéncias (impactos) e as medidas de controle
adequadas.

2.1 Critérios de avaliacdo da probabilidade de ocorréncia dos riscos

Probabilidade refere-se a chance de algo acontecer, ndo importando se definida, medida ou determinada, ainda que objetiva ou
subjetivamente, qualitativa ou quantitativamente. Para avaliagdo da probabilidade, desconsiderando os controles, sdo utilizados 0s
seguintes critérios:

PROBABILIDADE DESCRIGAO DO CRITERIO VALOR

Evento de ocorréncia improvavel ou excepcional. Ndo ha historico conhecido do evento
MUITO BAIXA  ou ndo ha indicios que 1
sinalizem sua ocorréncia.

Evento de ocorréncia remota. O historico conhecido aponta para baixa frequéncia de

BAIXA . . - 2
ocorréncia no prazo associado ao objetivo
MEDIA Evento de ocorréncia provavel ou possivel. Repete-se com frequéncia razoavel no prazo 3
associado ao objetivo ou ha indicios de que possa ocorrer nesse horizonte.
ALTA Evento de ocorréncia quase certa. Repete-se com elevada frequéncia no prazo associado 4
ao objetivo ou ha muitos indicios de que ocorrera nesse horizonte.
2.2 Critérios de avaliagdo do impacto da ocorréncia dos riscos
Para avaliagdo do impacto, desconsiderando os controles, sdo utilizados os seguintes critérios:
IMPACTO DESCRIGAO DO CRITERIO PESO

Impacto minimamente os objetivos (estratégicos, operacionais, de informagao, de
comunicagdo, de divulgagdo, de conformidade, de custos e de prazos). Compromete em
alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do
objetivo/resultado

BAIXO

Impacta moderadamente os objetivos (estratégicos, operacionais, de informagao, de
MODERADO comunicacao, de divulgagdo, de conformidade, de custos e de prazos). Compromete 2
razoavelmente o alcance do objetivo/resultado.

Impacta relevantemente nos objetivos (estratégicos, operacionais, de informagao, de

RELEVANTE comunicacao, de divulgagdo, de conformidade, de custos e de prazos). Compromete a 3
maior parte do atingimento do objetivo/resultado
Impacta severamente 0s objetivos (estratégicos, operacionais, de informagao, de

SEVERO comunicagao, de divulgagdo, de conformidade, de custos e de prazos). Compromete 4
totalmente ou quase totalmente o atingimento do objetivo/resultado.
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2.3 Matriz de classificacdo de riscos

A classificagdo dos riscos ocorre a partir da conjugacdo dos fatores Probabilidade x Impacto, segundo a seguinte MATRIZ:

IMPACTO

MATRIZ
1 2 3 4
1 1 2 3 4
Insignificante Insignificante Moderado Moderado
2 2 4 6 8
§ Insignificante Moderado Moderado Elevado
=}
=
=
o
@x 3 3 6 9 12
Moderado Moderado Elevado Elevado
4 4 8 12 16
Moderado Elevado Elevado Critico

2.4  Descri¢ao dos graus de risco

Com base no resultado na MATRIZ acima, cada grau de risco é descrito da seguinte forma:

GRAU DESCRIGAO

RISCO Probabilidade: Baixa possibilidade de ocorrer. Passivel de mitigar com estratégias j& programadas.
INSIGNIFICANTE Impacto: danos sdo baixos.

Probabilidade: Média possibilidade de ocorrer. Passivel de mitigar com custos e agdes adicionais.
RISCO MODERADO , . o A
Impacto: Perda da capacidade de gestdo. Exige demandas adicionais de tempo e recursos.

Probabilidade: Alta possibilidade de ocorrer. Dificuldade de mitigar mesmo com recursos e agoes
adicionais. Impacto: situagao de grande preocupagdo. As agdes para mitigar e extinguir o risco devem ser
tomadas rapidamente e os resultados precisam ser monitorados de forma frequente para avaliar se a
situagdo mudou com as agoes.

RISCO ELEVADO

: Probabilidade: Quase certo a sua ocorréncia. Impacto: Desastroso, intoleravel, severo. As ages para
RISCO CRITICO mitigar e extinguir o risco devem ser tomadas imediatamente. Podem causar graves prejuizos aos
objetivos.

2.5 Critérios de tratamento de riscos

O tratamento de riscos consiste na selecdo das agOes destinadas a reter (eliminar); reduzir (mitigar); transferir; aceitar (tolerar) ou
explorar o risco para o alcance dos resultados previstos.

TRATAMENTO DESCRICAO

ELIMINAR Envolve tomada de agdes para remover a ameaga, geralmente, quando seu impacto é severo/desastroso
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TRATAMENTO DESCRIGAO

Envolve tomada de agdes para reduzir a probabilidade de ocorréncia e 0 potencial impacto negativo do

MITIGAR .
risco
TRANSFERIR Envolve tomada de agdes de transferéncia do risco para terceiros. (propriedade, responsabilidade e
impactos)
ACEITAR Nao se exige a tomada de nenhuma agdo para lidar com o risco.
EXPLORAR Envolve agOes para garantir que o risco se concretize, quando entendido como uma oportunidade —

podendo ser maximizada a probabilidade de ocorréncia e/ou o compartilhamento da oportunidade.

1.1 Tipologia de riscos

Com o objetivo de sintetizar informagdes para analise de priorizagao, os eventos de risco podem ser classificados por uma ou mais
de uma tipologia:

TIPO DE RISCO DESCRIGAO

Eventos que podem comprometer a disponibilidade dos recursos orgamentarios e/ou financeiros
FINANCEIRO necessarios a consecucao dos objetivos do projeto, no volume e/ou no prazo exigidos. Eventos que
podem resultar em impacto financeiro.

Eventos que podem resultar em falhas, deficiéncias e/ou inadequagdes de carater técnico-operacional

OPERACIONAL o A . . .
(requisitos, especificagdes, processos internos, pessoas, infraestrutura e/ou tecnologia).
Eventos que podem comprometer a confianga da sociedade (parceiros, usudrios e/ou fornecedores) em
IMAGEM < s . o
relagdo & capacidade entrega dos objetivos.
LEGAL Eventos derivados de alteragOes legais ou normativas que podem comprometer a entrega dos objetivos.
INTEGRIDADE Eventos que configurem agdes ou omissdes que possam favorecer a ocorréncia de fraudes ou atos de

corrupgao.

Eventos culturais, de gestdo, de estratégia, entre outros, que possam comprometer a entrega dos

OUTROS RISCOS -
objetivos.

2 Gerenciamento dos riscos identificados

Os riscos sao mapeados considerando as seguintes fases do ciclo de vida do processo de contratagdo de solugdes de TIC:

ID DESCRICAO
RSTI Riscos inerentes a Solugdo de Tecnologia da Informagdo (relacionados ao objeto)
PCTI Riscos inerentes a fase de Planejamento da Contratagdo
SFTI Riscos inerentes a fase de Sele¢do do Fornecedor
CGTI Riscos inerentes a fase de Gestdo do Contrato
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Por fim, considerando os critérios definidos, de acordo com a analise realizada, foram mapeados 0s seguintes riscos:
ID RISCO PROB IMP Pxl CLASSIFICACAO
1 Indisponibilidade de recursos orgamentarios 2 4 8 Risco Elevado
2 Falhas. na especmcagao~ técnica e/ou na escolha da 9 4 8 Risco Elevado
modalidade de contratagdo
3 Falhas na estimativa de pregos da contratagao 2 4 8 Risco Elevado
4 Atraso e/~ou suspensao da licitagdo em fase de 3 4 1 Risco Elevado
impugnagoes
5 Qcorréncia de licitagao deserta ou fracassada 1 4 4 Risco Baixo
6 Indisponibilidade da solugdo por falhas na execugdo do 3 4 1 Risco Elevado
contrato
7 Dependéncia tecnoldgica em relagdo a solugdo e/ou a 4 4 16 Risco Elevado
contratada
8 Descontinuidade do Contrato 1 4 4 Risco Baixo
De acordo com a metodologia de gerenciamento de riscos, faz-se o registro dos seguintes pontos de controle:
DATA ID RISCO ID AGAO / EVENTO REGISTRO
17/02/2023 TODOS AC-01 Consolidagdo do MGR ao final da fase de planejamento.

3 Aprovagao

Conforme § 5° do art. 38 da IN SGD/ME n° 1/2019, o MAPA DE GERENCIAMENTO DE RISCOS deve ser assinado pela Equipe de
Planejamento da Contratagdo, nas fases de Planejamento da Contratagao e de Selecdo de Fornecedores, e pela Equipe de Fiscalizagao
do Contrato, na fase de Gestdo do Contrato.

Brasilia/DF, 17 de fevereiro de 2023.

: INTEGRANTE(S)
INTEGRANTE(S) REQUISITANTE(S) INTEGRANTE(S) TECNICO(S) ADMINISTRATIVO(S)
. . Delson Pereira da Silva, Siape n° 2775068 - Titular Hélio Barbosa da
0 _ )
\l/J\;Z;fiisrlgavF\{/ZIC::rsgzggﬁzSsl?feenn"?ﬁ%%%éi SEltgilt?tLto Atilio Emanuel de Sales Souza, Siape n® 1514383 - = Silva, matricula
Y > o8P Substituto SIAPE n° 40460
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4 RISCO MAPEADO - RISCO 1

RISCO 01: INDISPONIBILIDADE DE RECURSOS ORCAMENTARIOS TIPO DE RISCO: FINANCEIRO
RELAGAO: [ RSTI (Risco da Solugdo de Tl) PCTI (Planejamento da Contratagdo) O SFTI (Selegdo do Fornecedor) [ CGTI (Gestédo do Contrato)
, CLASSIFICAGAO DO RISCO (PROB X IMP)
PROBABILIDADE: [ MUITO BAIXA [1] BAIXA [2] O MEDIA [3] O ALTA [4]
IMPACTO: [ BAIXO [1] 1 MODERADO [2] O RELEVANTE [3] SEVERO [4] 8
TRATAMENTO: [ ] MITIGAR 0 COMPARTILHAR [ EVITAR [0 ACEITAR 1 EXPLORAR

DN-01  Atraso e/ou impossibilidade de finalizagao do processo de contratagdo
DN-02  Indisponibilidade de recursos técnicos para apoio aos processos de contratagdes e fiscalizagdo de contrato

DN-03  Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam de novas contratagdes ou da boa execugdo dos contratos vigentes

AP-01  Monitorar o orgamento de TIC com a finalidade de garantir a disponibilidade dos recursos orgamentarios necessarios a contratagao STIC/MEC
AP-02  Realizar certificagdo da disponibilidade orgamentéria previamente ao inicio da fase de selegdo do fornecedor STIC/MEC
AP-03  Solicitar remanejamento orgamentario para complementagéo da necessidade de recursos da contratagao STIC/MEC
W=l | AC-01  Contratar mediante Sistema de Registro de Pregos SAA/MECS
g E AC-02  Solicitar reforgo orgcamentario para complementacao da necessidade de recursos da contratagdo STIC/MEC
“<>‘§ AC-03  Suspender o processo de contratagdo até a existéncia dos recursos necessarios a contratagdo STIC/MEC
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5 RISCO MAPEADO - RISCO 2

RISCO 02: FALHAS NA ESPECIFICACAO TECNICA E/OU NA ESCOLHA DA MODALIDADE DE CONTRATACAO TIPO DE RISCO: OPERACIONAL
RELAGAO: [ RSTI (Risco da Solugdo de Tl) PCTI (Planejamento da Contratagdo) O SFTI (Selegdo do Fornecedor) [ CGTI (Gestédo do Contrato)
. CLASSIFICAGAO DO RISCO (PROB X IMP)
PROBABILIDADE: [ MUITO BAIXA [1] BAIXA [2] O MEDIA [3] O ALTA [4]
IMPACTO: [ BAIXO [1] 1 MODERADO [2] 1 RELEVANTE [3] SEVERO [4] 8
TRATAMENTO: MITIGAR 0 COMPARTILHAR 0 EVITAR O ACEITAR ] EXPLORAR

DN-01  Atraso e/ou impossibilidade de finalizagao do processo de contratagdo
DN-02  Elevagdo dos pregos da solugdo em virtude da especificagdo restritiva e/ou inadequada do objeto

DN-03  Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam de novas contratagdes ou da boa execugao dos contratos vigentes

AP-01  Compor equipe de planejamento com servidores com capacidade técnica adequada & complexidade do objeto STIC/MEC
AP-02  Planejar a contratagdo observando a legislagdo aplicavel, as normas, as boas préticas e solugdes similares de outros 6rgaos EQUIPE DE PLANEJAMENTO
AP-03  Especificar o objeto de acordo com sua viabilidade técnica e econdmica, mantendo aderéncia a padrdes comuns de mercado EQUIPE DE PLANEJAMENTO

AC-01 Adequar os documentos de planejamento da contratagdo de acordo com as recomendagdes internas e externas eventualmente impostas EQUIPE DE PLANEJAMENTO

<

AC-02  Suspender o processo de contratagdo até a adogdo das medidas de corregdo de eventuais falhas no planejamento e/ou especificagdo do objeto STIC/MEC

w
[=]
(%)
i
=]
(X
<

CONTIGENCIA

AC-03 Iniciar planejamento de nova contratagao, caso o contrato obtido ndo atenda adequadamente as necessidades da area requisitante STIC/MEC
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6 RISCO MAPEADO - RISCO 3

RISCO 03: FALHAS NA ESTIMATIVA DE PREGOS DA CONTRATACAQ TIPO DE RISCO: OPERACIONAL
RELAGAO: [ RSTI (Risco da Solugdo de Tl) PCTI (Planejamento da Contratagdo) O SFTI (Selegédo do Fornecedor) [ CGTI (Gestédo do Contrato)
, CLASSIFICAGAO DO RISCO (PROB X IMP)
PROBABILIDADE: [ MUITO BAIXA [1] BAIXA [2] O MEDIA [3] O ALTA [4]
IMPACTO: [ BAIXO [1] 1 MODERADO [2] 1 RELEVANTE [3] SEVERO [4] 8
TRATAMENTO: MITIGAR 0 COMPARTILHAR 0 EVITAR O ACEITAR ] EXPLORAR

DN-01  Atraso e/ou impossibilidade de finalizagdo do processo de contratagdo
DN-02  Elevagdo dos pregos da solugdo em virtude da especificagdo restritiva e/ou inadequada do objeto

DN-03  Atraso e/ou impossibilidade de atendimento as necessidades de negécio que dependam da continuidade dos servigos

AP-01  Compor equipe de planejamento com servidores com capacidade técnica adequada a complexidade do objeto STIC/MEC

AP-02  Planejar a contratagdo observando a legislagdo aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgdos EQUIPE DE PLANEJAMENTO

AP-03  Realizar pesquisa de pregos observando criteriosamente as disposicoes das Instrugoes Normativas vigentes EQUIPE DE PLANEJAMENTO
| AC-01 Adequar os documentos de planejamento da contratagdo de acordo com as recomendagdes internas e externas eventuaimente impostas EQUIPE DE PLANEJAMENTO
g E AC-02  Revisar escolha e/ou composicao da solugdo no caso de ocorréncia de licitagdo deserta ou fracassada. STIC/MEC
“<"§ AC-03 Iniciar planejamento de nova contratagdo, caso o contrato obtido ndo esteja adequado em termos de qualidade e/ou viabilidade financeira STIC/MEC
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RISCO 04:  ATRASO E/OU SUSPENSAQ DA LICITAGAO EM FASE DE IMPUGNAGOES TIPO DE RISCO: OPERACIONAL
RELAGAO: [ RSTI (Risco da Solugo de Tl) PCTI (Planejamento da Contratagdo) SFTI (Selegdo do Fornecedor) O CGTI (Gestdo do Contrato)
B CLASSIFICACAO DO RISCO (PROB X IMP)
PROBABILIDADE: 1 MUITO BAIXA [1] [ BAIXA [2] MEDIA [3] O ALTA [4]
IMPACTO: [ BAIXO [1] 1 MODERADO [2] O RELEVANTE [3] SEVERO [4] 1 2
TRATAMENTO: MITIGAR 0 COMPARTILHAR [J EVITAR O ACEITAR 0 EXPLORAR

DN-01  Atraso e/ou impossibilidade de finalizagao do processo de contratagdo

DN-02  Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam da continuidade dos servigos

DN-03  Risco de exposi¢do da imagem do Ministério da Educagdo

AP-01  Planejar a contratagdo observando a legislagdo aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgdos STIC/MEC

AP-02  Definir critérios de sele¢do de fornecedores respaldados na legislagdo e na jurisprudéncia dos érgaos de controle EQUIPE DE PLANEJAMENTO

AP-03  Verificar o teor de pedidos de esclarecimento e impugnagfes em contratagdes similares, objetivando prover tratamento prévio as questoes frequentes  EQUIPE DE PLANEJAMENTO

W= | AC-01 Envolver as demais dreas correlacionadas (licitagdes, controle interno, consultoria juridica) na avaliagao e no tratamento das impugnagdes STIC/MEC
(=
,g <:l_5 AC-02  Suspender o processo licitatorio para promogdo de ajustes dos pontos que eventualmente demandem revisao e/ou complementagdo STIC/MEC
o=
S5 AC03 Realizar contratagdo emergencial STIC/MEC
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RISCO 05:  OCORRENCIA DE LICITAGAO DESERTA OU FRACASSADA TIPO DE RISCO: OPERACIONAL
RELAGAO: [ RSTI (Risco da Solugo de Tl) PCTI (Planejamento da Contratagdo) SFTI (Selegdo do Fornecedor) O CGTI (Gestdo do Contrato)
B CLASSIFICACAO DO RISCO (PROB X IMP)
PROBABILIDADE: MUITO BAIXA [1] ] BAIXA [2] 1 MEDIA [3] O ALTA [4]
IMPACTO: [ BAIXO [1] 1 MODERADO [2] O RELEVANTE [3] SEVERO [4] 4
TRATAMENTO: MITIGAR 0 COMPARTILHAR [J EVITAR O ACEITAR 0 EXPLORAR

DN-01  Atraso e/ou impossibilidade de finalizagdo do processo de contratagdo
DN-02  Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam da continuidade dos servigos

DN-03  Risco de exposi¢do da imagem do Ministério da Educagdo

AP-01  Planejar a contratagdo observando a legislagdo aplicavel, as normas, as boas praticas e soluges similares de outros orgados STIC/MEC
AP-02  Definir critérios de sele¢do de fornecedores respaldados na legislagdo e na jurisprudéncia dos 6rgaos de controle EQUIPE DE PLANEJAMENTO
AP-03  Estrita observancia as recomendagoes da area juridica do 6rgdo/entidade EQUIPE DE PLANEJAMENTO
W=l | AC-01 Envolver as demais dreas correlacionadas (licitagdes, controle interno, consultoria juridica) na avaliagdo e no tratamento das impugnagdes STIC/MEC
g E AC-02  Suspender o processo licitatorio para promogdo de ajustes dos pontos que eventualmente demandem revisao e/ou complementagdo STIC/MEC
“<>‘§ AC-03  Revisar escolha e/ou composicao da solugao STIC/MEC
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RISCO 06: INDISPONIBILIDADE DA SOLUGAO POR FALHAS DA EXECUGAO DO CONTRATO TIPO DE RISCO: OPERACIONAL
RELAGAO: [ RSTI (Risco da Solugdo de Tl) L1 PCTI (Planejamento da Contratagdo) SFTI (Selecdo do Fornecedor) CGTI (Gestdo do Contrato)
B CLASSIFICACAO DO RISCO (PROB X IMP)
PROBABILIDADE: 1 MUITO BAIXA [1] [J BAIXA [2] MEDIA [3] I ALTA [4]
IMPACTO: [ BAIXO [1] 1 MODERADO [2] O RELEVANTE [3] SEVERO [4] 1 2
TRATAMENTO: MITIGAR 0 COMPARTILHAR [J EVITAR 0 ACEITAR 0 EXPLORAR

DN-01  Descontinuidade dos servigos em virtude da indisponibilidade da solugdo contratada
DN-02  Redugdo na qualidade dos servigos comprometendo os beneficios da contratagdo

DN-03  Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam da continuidade dos servigos

AP-01  Planejar a contratagdo observando a legislagdo aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgdos STIC/MEC
AP-02  Definir critérios adequados de selegdo de fornecedores respaldados na legislagao e na jurisprudéncia dos 6rgéos de controle EQUIPE DE PLANEJAMENTO
AP-03  Definir adequadamente as responsabilidades da contratada, os critérios de aceitagdo e os niveis minimos de servigos EQUIPE DE PLANEJAMENTO
W= AC-01 Adotar as medidas administrativas adequadas, cabiveis e necessarias no caso de eventuais desvios da contratada em relagdo aos termos contratuais STIC/MEC
gg AC-02  Prover solugdo de continuidade para garantia da disponibilidade dos servigos em caso de rescisao do contrato (remanescente, emergencial, etc) STIC/MEC
‘<"§ AC-03  Adotar as medidas de gestdo contratual adequadas a corregdo dos eventuais desvios identificados durante a execugdo do contrato STIC/MEC
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RISCO 07: DEPENDENCIA TECNOLOGICA EM RELAGAO A SOLUGAO E/OU A CONTRATADA TIPO DE RISCO: OPERACIONAL
RELACAO: RSTI (Risco da Solugdo de TI) L1 PCTI (Planejamento da Contratagao) SFTI (Selecdo do Fornecedor) L1 CGTI (Gestdo do Contrato)
B CLASSIFICACAO DO RISCO (PROB X IMP)
PROBABILIDADE: [ MUITO BAIXA [1] L1 BAIXA [2] L] MEDIA [3] ALTA [4]
IMPACTO: [ BAIXO [1] 0 MODERADO [2] [0 RELEVANTE [3] SEVERO [4] 1 6
TRATAMENTO: [ MITIGAR OO COMPARTILHAR EVITAR O ACEITAR O EXPLORAR

DN-01  Descontinuidade dos servigos em virtude da indisponibilidade da solugdo contratada
DN-02  Perda da capacidade técnica interna e elevagao da dependéncia em relagao ao fornecedor

DN-03  Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam da continuidade dos servigos

AP-01  Planejar a contratagdo observando a legislagdo aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgaos. STIC/MEC

AP-02  Definir critérios adequados de propriedade intelectual e de transferéncia continua de conhecimentos EQUIPE DE PLANEJAMENTO

AP-03  Realizar adequado monitoramento da execugdo contratual, incluindo avaliagdo constante da qualidade, da conformidade, dos prazos e dos processos EQUIPE DE GESTAO
W= AC-01  Adotar as medidas de gestdo contratual adequadas a corregdo dos eventuais desvios identificados durante a execugao do contrato EQUIPE DE GESTAO
gg AC-02  Adotar as medidas administrativas adequadas, cabiveis e necessarias no caso de eventuais desvios da contratada em relagdo aos termos contratuais STIC/MEC
‘<’§ AC-03 Iniciar planejamento de nova contratagdo com antecipagdo adequada ao término do contrato, de modo a garantir a continuidade dos servigos STIC/MEC
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RISCO 03:  DESCONTINUIDADE DO CONTRATO TIPO DE RISCO: OPERACIONAL
RELACAO: [J RSTI (Risco da Solugdo de TI) [ PCTI (Planejamento da Contratagao) O SFTI (Selecdo do Fornecedor) CGTI (Gestdo do Contrato)
PROBABILIDADE - 1 im0 maixa [1] BAIXA [2] O MEDIA [3] CIALTA [4] e e
IMPACTO: [ BAIXO [1] 1 MODERADO [2] O RELEVANTE [3] SEVERO [4] 8
TRATAMENTO: MITIGAR 0 COMPARTILHAR O EVITAR OO ACEITAR O EXPLORAR

DN-01  Descontinuidade dos servigos em virtude da indisponibilidade da solugdo contratada
DN-02  Redugdo na qualidade dos servigos, comprometendo os beneficios da contratagdo e levando a uma relagdo conflituosa entre o érgdo contratante e a empresa contratada

DN-03  Atraso e/ou impossibilidade de atendimento as necessidades de negdcio que dependam da continuidade dos servigos

AP-01  Planejar a contratagdo observando a legislacdo aplicavel, as normas, as boas praticas e solugdes similares de outros 6rgaos STIC/MEC
AP-02  Definir adequadamente as responsabilidades da contratada quanto ao fornecimento da solugdo EQUIPE DE PLANEJAMENTO
AP-03 Realizar adequado monitoramento da execugao contratual, incluindo avaliagao constante da qualidade, da conformidade, dos prazos e dos EQUIPE DE GESTAOQ
processos

= AC-01 Adotar as medidas de gestdo contratual adequadas a corregdo dos eventuais desvios identificados durante a execugdo do contrato EQUIPE DE GESTAO

Q=

g =i | AC-02  Prover solugdo de continuidade para garantia da disponibilidade dos servigos em caso de rescisdo antecipada ou ndo renovagdo do contrato STIC/MEC

=
“<>'§ AC-03 Iniciar planejamento de nova contratagdo com antecipacdo adequada ao término do contrato, de modo a garantir a continuidade dos servi¢os STIC/MEC
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